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Ubersicht

Intel® Active-Management-Technologie (Intel AMT) ermdéglicht Unternehmen die unkomplizierte Verwaltung ihrer
Computernetzwerke.

o Ermitteln aller im Netzwerk vorhandenen Rechner, auch wenn diese aulRer Betrieb sind — Intel AMT verwendet die im
nichtfliichtigen Systemspeicher vorhandenen Informationen, um auf den Rechner zuzugreifen. Der Zugriff auf den
Computer ist selbst dann noch méglich, wenn er ausgeschaltet ist (OOB (Out-of-Band)-Zugriff).

¢ Remote-Reparatur von Systemen auch bei defektem Betriebssystem - Bei Software- oder Betriebssystemausfallen
ermoglicht Intel AMT den Remote-Zugriff auf den Computer zu Reparaturzwecken. Die Out-of-Band-Protokoll- und -
Warnfunktionen von Intel AMT informieren IT-Administratoren in komfortabler Weise tUber Stérungen in
Computersystemen.

e Schutz von Netzwerken gegen Bedrohungen von aufen durch unkomplizierte Aktualisierung der Software und der
Virenschutzfunktionen Uber das Netzwerk.

Software-Unterstutzung

Software-Pakete von mehreren ISVs zur Nutzung von Intel AMT in Kurze verfugbar. Dadurch stehen IT-Administratoren viele
Optionen zur Remote-Verwaltung der vernetzten Computer in lhrem Unternehmen zur Verfugung.

Funktionen und Leistungen

Intel AMT

Funktionen Leistungen

Erméglicht Remote-Verwaltung von Computersystemen unabhangig vom

OOB (Out-of-Band)-Zugriff Betriebszustand oder Betriebssystem

Remote-Fehlerbehebung und GroRere Effizienz der IT-Techniker durch deutlich weniger Termine vor Ort und damit
Wiederherstellung weniger Zeitverlust.
Proaktive Warnfunktionen Verringerte Ausfalldauer und Reparaturzeiten

Computeranforderungen

Der Referenzcomputer dieses Dokuments besteht aus einem Intel® Serie 5-Chipsatz/der Intel® PCH-Plattform und wird durch
die Intel Management Engine verwaltet. Folgende Firmware- und Softwareanforderungen sind fur die Installation und die
Einrichtung notwendig, damit die Intel Management Engine konfiguriert werden und auf dem Client-Computer laufen kann:

e Ein SPI-Flashgerat, das mit einem Intel AMT 6.0 Flash-Image programmiert ist und BIOS, die Intel Management Engine
und Images der GbE-Komponenten einschliel3t.

e Ein BIOS mit aktiviertem Intel AMT kann auf MEBx-Setup aus dem F12-Menl heraus zugreifen.

¢ Um sédmtliche Funktionen der Intel Management Engine in einem Microsoft-Betriebssystem zu aktivieren, mussen die
Geréatetreiber (Intel® MEI/SOL/LMS) auf dem Client-System installiert und konfiguriert sein, damit die Funktionen
korrekt auf dem Client-System funktionieren/laufen.

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.

ANMERKUNG: Die Intel Management Engine BIOS Extension (MEBX) ist ein optionales ROM-Modul von Intel fur Dell™,
das in das Dell-BIOS integriert wird. MEBx wurde speziell fur Dell-Computer konzipiert.
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Ausstattungsumfang

Bei einem Computer mit Intel™ Active Management Technology (Intel AMT) sind folgende Materialien erhaltlich:

e Werksinstallation
o Dell liefert Intel AMT 6.0 im Standardauslieferungszustand.
e Setup- und Schnellreferenzhandbuch
o Uberblick tiber Intel AMT mit einem Link zum Dell-Technologiehandbuch.
e Dell-Technologiehandbuch
o Uberblick, Setup, Provisionierung und Support fir Intel AMT.
e Sicherungsmedien
o Die Firmware und wichtige Treiber sind auf der Ressourcen-CD verfugbar.

Nahere Informationen Uber Intel AMT finden Sie im Administratorhandbuch. Das Handbuch ist im Internet bereitgestellt und
ebenso wie die Computerhandbicher unter support.dell.com verflugbar.

Zurick zum Inhaltsverzeichnis
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Betriebsarten

Frithere Versionen von Intel® AMT unterstiitzten zwei Betriebsmodi - ,,Small and Medium Business (SMB)“ (kleine und mittlere
Unternehmen, KMU) und ,,Enterprise” (GroRunternehmen). In der aktuellen Version wurden die Funktionen zusammengefasst,
so dass sie nun die Funktionen des friheren ,Enterprise“-Modus aufweist.

Die neuen Konfigurationsoptionen fur KMU-Kunden sind: Manuelle Einrichtung und Konfiguration sowie Automatische
Einrichtung und Konfiguration.

Intel AMT 5.0 Standardeinstellung

Intel AMT 6.0
Enterprise-Modus SMB-Modus (kleine und Standardeinstellung

(GroBunternehmen) mittlere Unternehmen)

Einstellung

Disabled (Deaktiviert), kann

TLS-Modus Enabled (Aktiviert) Disabled (Deaktiviert) spiter aktiviert werden
WebUI (Internet- . L L L
Benutzeroberflache) Disabled (Deaktiviert) Enabled (Aktiviert) Enabled (Aktiviert)
Schnittstelle fur P
Enabled (Aktiviert), wenn .

IDER/SOL/KVM- Disabled (Deaktiviert) . (_ @)> Enabled (Aktiviert), kann spater
Umleitungsnetzwerk Funktion in Intel™ MEBX deaktiviert werden
aktiviert aktiviert
Legacy Redirection Mode
(Altdaten. Jmlettung, Enabled (Aktiviert), wenn Disabled (Deaktiviert, fir
Firmware (FW) nachg Disabled (Deaktiviert) Funktion in Intel® MEBx Betrieb mit alten SMB-Konsolen

aktiviert aktivieren)

eingehenden
Umleitungsverbindungen)

ANMERKUNG: KVM wird nur bei integrierter Grafik- CPU unterstiutzt. Das System sollte sich im Modus ,,Integrated
Graphics* (Integrierte Grafik) befinden.

Fuhren Sie folgende Schritten aus, um eine manuelle Konfiguration durchzufihren:

1. Flashen Sie das Image in System-BIOS und FW.

2. Gehen Sie zur Intel MEBx durch Driicken des F12-Meniis und Eintippen des Standardkennworts admin. Andern Sie das
Kennwort, sobald Sie angemeldet sind.

Gehen Sie zum Menu ,,Intel ME General Settings” (Allgemeine Einstellungen von Intel ME).

Wahlen Sie Activate Network Access (Netzwerkzugang aktivieren)

Wahlen Sie ,,Y“ (Ja) in der Bestatigungsmeldung.

Verlassen Sie die Intel MEBX.

oahr®

ANMERKUNG: Sie kdnnen die Aktivierung auch extern oder mit dem ,,Intel Activator Tool“ Uber das Betriebssystem
durchfuihren.
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Setup und Konfiguration - Ubersicht

Die folgende Liste enthalt wichtige Begriffe zum Intel® AMT-Setup und -Konfigurationsvorgang.

e Setup und Konfiguration — Bei diesem Vorgang werden die Intel AMT-verwalteten Computer mit Benutzernamen,
Kennwortern und den erforderlichen Netzwerkparametern versehen, damit die einzelnen Computer fernverwaltet
werden kdnnen.

o Konfigurationsdienst — Eine Anwendung eines Drittanbieters, mit der die Provisionierung von Intel AMT durchgefihrt
werden kann.

e Intel AMT WebGUI — Eine Web-Browser-basierte Benutzeroberflache mit begrenztem Funktionsumfang zur Remote-
Computerverwaltung.

Bevor Intel AMT verwendet werden kann, missen ein entsprechendes Setup und eine Konfiguration des jeweiligen Computers
durchgefuhrt werden. Mit dem Intel AMT-Setup wird der Computer fur den Intel AMT-Modus vorbereitet und die Netzwerk-
Konnektivitat hergestellt. Dieses Setup muss im Allgemeinen nur einmal pro Computer durchgefihrt werden. Wenn Intel AMT
aktiviert ist, wird es von der Verwaltungs-Software Uber das Netzwerk erkannt.

Wenn Intel AMT im Enterprise-Modus eingerichtet ist, kann es selbststandig Konfigurationsvorgange starten. Wenn alle
erforderlichen Netzwerkelemente verfugbar sind, braucht der Computer einfach nur an das Stromnetz und das
Computernetzwerk angeschlossen zu werden, und Intel AMT startet automatisch seinen eigenen Konfigurationsvorgang. Der
Konfigurationsdienst (eine Anwendung eines Drittanbieters) fuhrt den gesamten Konfigurationsvorgang automatisch durch.
AnschlieBend ist Intel AMT bereit zur Remote-Verwaltung. Dieser Konfigurationsvorgang dauert im Allgemeinen nur wenige
Sekunden. Nach dem Einrichten und Konfigurieren von Intel AMT kdnnen Sie die Einstellungen genau an die Anforderungen in
lhrer Unternehmensumgebung anpassen.

Wenn Intel AMT einmal im SMB-Modus eingerichtet wurde, braucht der Computer keine Konfiguration Gber das Netzwerk mehr
zu initiieren. Die Computer werden manuell eingerichtet und kdnnen anschlieRend tUber Intel AMT Web GUI verwaltet werden.

Intel AMT Setup- und Konfigurationszustande

Der Vorgang des Einrichtens und Konfigurierens von Intel AMT wird auch als Provisionierung bezeichnet. Ein Intel AMT-fahiger
Computer kann sich in einem von drei Setup- und Konfigurationszustanden (SCS) befinden:

e Factory-default state (Standardstatus mit Werkseinstellungen)
e Setup-Status
e Status ,,Provisioned” (Provisioniert)

Der Standardstatus mit den Werkseinstellungen ist ein vollig unkonfigurierter Zustand, in dem noch keine
Sicherheitsinformationen eingerichtet wurden und die Intel AMT-Funktionen noch nicht fur Verwaltungsanwendungen
zuganglich sind. Im Standardstatus mit den Werkseinstellungen weist Intel AMT die werkseitig voreingestellten
Standardeinstellungen auf.

Der Setup-Status ist ein teilweise konfigurierter Zustand, in dem Intel AMT bereits mit den grundlegenden Informationen fur
den Netzwerkbetrieb und das TLS (Transport Layer Security)-Protokoll eingerichtet wurde: ein erstes Administratorkennwort,
der Provisionierungskennsatz (PPS) und die Provisionierungskennung (PID). Wenn das Intel AMT-Setup fertig gestellt ist, kann
Intel AMT Konfigurationseinstellungen fur den Enterprise-Modus von einem Konfigurationsdienst empfangen.

Im Status ,,Provisioniert” ist der mit Intel AMT ausgerutstete Computer vollstdndig konfiguriert, die Energieoptionen der Intel
Management Engine (ME) sind konfiguriert und Intel AMT wurde mit den Sicherheitseinstellungen, Zertifikaten und den
Einstellungen zum Aktivieren der Intel AMT-Funktionen vollstandig konfiguriert. Wenn Intel AMT vollstandig konfiguriert wurde,
sind seine Funktionen fiur die Zusammenarbeit mit Verwaltungsanwendungen vorbereitet.

Provisionierungsmethoden

TLS-PKI

TLS-PKI wird auch als ,,Remote-Konfiguration“ bezeichnet. Das SCS nutzt TLS-PKI (Public Key Infrastructure)-Zertifikate, um
sich sicher mit einem Computer zu verbinden, auf dem Intel AMT lauft. Die Zertifikate kdnnen auf folgende Weise generiert
werden:

e Das SCS verbindet sich unter Verwendung eines der bereits auf dem Computer vorhandenen vorprogrammierten
Standardzertifikate, wie im Abschnitt zur MEBx-Benutzeroberflache in diesem Dokument beschrieben.



e Das SCS kann ein benutzerspezifisches Zertifikat erstellen, welches durch die Verwendung eines speziell formatierten
USB-ThumbDrives auf den AMT-Computer Ubertragen werden kann (Vor-Ort-Besuch notwendig), wie im Abschnitt zum
Konfigurationsdienst in diesem Dokument beschrieben.

e Das SCS kann ein benutzerspezifisches Zertifikat verwenden, welches bei Dell werkseitig durch das CFl-Verfahren
(Custom Factory Integration) vorprogrammiert wurde.

TLS-PSK

TLS-PSK wird auch als ,,One-Touch*“-Konfiguration bezeichnet. Das SCS verwendet PSKs (Pre-Shared Keys) zum Herstellen
einer sicheren Verbindung mit dem AMT-Computer. Diese 52 Zeichen umfassenden Schlussel kbnnen vom SCS erzeugt und
bei einem Besuch vor Ort auf den AMT-Computer aufgespielt werden. Hierfur gibt es zwei Vorgehensweisen:

e Der Schlussel kann manuell in die MEBx eingegeben werden.

e Das SCS kann eine Reihe von benutzerspezifischen Schlusseln erzeugen und diese auf einem speziell formatierten USB-
Stick abspeichern. Jeder AMT-Computer bezieht dann wahrend des BIOS-Ladevorgangs Uber den USB-Stick einen
benutzerspezifischen Schlussel, wie im Abschnitt zum Konfigurationsdienst in diesem Dokument beschrieben.

Zurick zum Inhaltsverzeichnis
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Ubersicht Uiber die MEBx-Einstellungen

Die Intel® Management Engine BIOS Extension (MEBXx) bietet Optionen auf Plattformebene zum Konfigurieren des Verhaltens
der Management Engine (ME)-Plattform. Diese Optionen ermdglichen u. A. das Aktivieren und Deaktivieren einzelner
Funktionen und das Einrichten von Energieverwaltungskonfigurationen.

In diesem Abschnitt werden Einzelheiten zu den MEBx-Konfigurationsoptionen und, falls vorhanden, mdgliche
Einschrankungen beschrieben.

ﬁ ANMERKUNG: Anderungen der Konfigurationseinstellungen der ME-Plattform werden in der MEBx nicht
zwischengespeichert. Vielmehr werden sie erst in den nichtflichtigen ME-Speicher (NVM, Nonvolatile Memory)
geschrieben, wenn Sie die MEBx-Anwendung beenden. Folglich werden bei einem MEBx-Absturz die bis zu diesem Punkt
vorgenommenen Anderungen NICHT im ME-NVM gespeichert.

Zugriff auf die MEBx Konfigurations-Benutzeroberflache

Der Zugriff auf die MEBx-Konfigurations-Benutzeroberflache erfolgt auf einem Computer mithilfe der folgenden Schritte:

1. Schalten Sie den Computer ein oder fihren Sie einen Neustart durch. Wenn das blaue DELL™-Logo erscheint, driicken
Sie sofort auf <F12> und wéhlen Sie MEBXx.

2. Falls Sie zu lange gewartet haben und das Betriebssystem-Logo erscheint, warten Sie weiter, bis der Microsoft®
Windows® Desktop angezeigt wird.

Fahren Sie dann den Computer herunter und versuchen Sie es erneut.

3. Geben Sie das ME-Kennwort ein. Dricken Sie die <Eingabetaste>. Das Standardkennwort lautet ,,admin*“ und kann
durch den Benutzer geédndert werden.

ﬁ ANMERKUNG: Eine andere Zugriffsmoéglichkeit auf MEBXx ist das Drucken von <F12> fur das einmalige Startmendu.
Wenn das Menu erscheint, wéhlen Sie mit den Pfeiltasten nach oben und unten die Intel Management Engine BIOS
Extension (MEBXx) aus. Driucken Sie die <Eingabetaste>.

Die unten abgebildete MEBx-Startseite wird angezeigt.



Intel(R) Management Engine BIOS Extension v6.0.3.0019/Intel(R) ME v6.0.3.1195
Copyright(C) 28683-09 Intel Corporation. All Rights Reserved.
[ ]
Intel(R) ME Ceneral Settings
Intel(R) AMT Configuration
Exit

Intel(R) ME Password

[ESCI=Exit LENTER]=Submit

Im Hauptment stehen drei Funktionen zur Auswahl:

¢ Intel ME General Settings (Allgemeine Einstellungen der Intel ME)
¢ Intel AMT-Konfiguration
e Exit (Beenden)

ﬁ ANMERKUNG: Intel MEBx zeigt nur erkannte Optionen an. Wenn eine oder mehrere dieser Optionen nicht erscheinen,
prifen Sie ob das System die entsprechende fehlende Funktion unterstutzt.

Andern des Intel ME-Kennworts

Das Standardkennwort lautet auf allen neu eingesetzten Plattformen admin. Sie mussen das Standardkennwort andern, bevor
Sie Anderungen an Konfigurationsoptionen fir eine Funktion vornehmen.

Wenn sich ein IT-Administrator beim Intel MEBx-Konfigurationsment zum ersten Mal mit den Standardkennwort anmeldet,
muss er oder sie das Standardkennwort &ndern, bevor eine Funktion verwendet werden kann.

Das neue Kennwort muss folgende Elemente enthalten:

Acht Zeichen, nicht mehr als 32
Einen GroRbuchstaben

Einen Kleinbuchstaben

Eine Zahl

Ein (nicht alphanumerisches) Sonderzeichen, wie zum Beispiel !, $ oder; . Unzulassig sind die Zeichen:, " und,.

ﬁ ANMERKUNG: Unterstrich ( _ ) und Leerzeichen sind zuldssige Kennwortzeichen, tragen jedoch NICHT zur
Kennwortkomplexitat bei.

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Zurick zum Inhaltsverzeichnis



Zurick zum Inhaltsverzeichnis

ME General Settings (ME Allgemeine Einstellungen)

Gehen Sie wie folgt vor, um die Seite Intel® Management Engine (ME) Platform Configuration (Intel ME-
Plattformkonfiguration) aufzurufen:

1. Wahlen Sie im MEBx (Management Engine BIOS Extension)-Hauptmenu die Option Intel ME General Settings (Intel
ME Allgemeine Einstellungen) aus. Dricken Sie die <Eingabetaste=>.

2. Die folgende Meldung wird angezeigt:
Acqui ring General Settings configuration (Informationen tUber Allgemeine Einstellungen werden abgerufen)

Die Seite ME General Configuration (ME Allgemeine Konfiguration) erscheint. Mit dieser Seite kdnnen IT-Administratoren
bestimmte Funktionen der Intel ME wie Kennwort, Energieoptionen usw. konfigurieren. Die folgenden Links ermdglichen ein
rasches Navigieren zu den entsprechenden Abschnitten.

Intel ME State Control (Intel ME-Zustandssteuerung)
Change Intel ME Password (Intel ME-Kennwort andern
Password Policy (Kennwortrichtlinien
Network Setup (Netzwerkeinrichtun

o Network Name Settings (Netzwerknamenseinstellungen)
= Host Name (Hosthame)

Domain Name (Domanenname)

FQDN

Dynamic DNS (Dynamisches DNS)

Periodic Update Interval (Intervall fiir periodische Aktualisierun
TITL

Previous Menu (Vorheriges Menii)
o TCP/IP Settings (TCP/IP-Einstellungen)

= Wired LAN IPv4 Configuration (Wired LAN IPv4-Konfiguration)

= DHCP Mode (DHCP-Modus)

IPv4 Address (IPv4-Adresse)
Default Gateway Address (Standard-Gateway-Adresse)
Preferred DNS Address (Bevorzugte DNS-Adresse)
Alternate DNS Address (Alternative DNS-Adresse)
Previous Menu (Vorheriges Menii)
= Wired LAN IPv6 Configuration (Wired LAN IPv6-Konfiguration)

= |Pv6 Feature Selection (IPv6-Funktionsauswahl

IPv6 Interface ID Type (Typ der IPv6-Schnittstellen-1D

IPv6 Address (IPv6-Adresse)

IPv6 Default Router (IPv6-Standardrouter)

Preferred DNS IPv6 Address (Bevorzugte DNS-1Pv6-Adresse)
Alternate DNS IPv6 Address (Alternative DNS-1Pv6-Adresse)
Previous Menu (Vorheriges Menii)

= Wireless LAN IPv6 Configuration (Wireless LAN IPv6-Konfiguration)

= |Pv6 Feature Selection (IPv6-Funktionsauswahl
= |Pv6 Interface ID Type (Typ der IPv6-Schnittstellen-1D
= Previous Menu (Vorheriges Meni)
e Unconfigure Network Access (Netzwerkzugang dekonfigurieren)
¢ Remote Setup And Configuration (Remote-Setup und Konfiguration)
o Current Provisioning Mode (Aktueller Provisionierungsmodus)
o Provisioning Record (Provisionierungs-Datensatz)
= Start Configuration (Konfiguration starten)
= Previous Menu (Vorheriges Meni)
Provisioning Server 1Pv4/IPv6 (Provisionierungsserver 1Pv4/1Pv6)
Provisioning Server FQDN (Provisionierungsserver FQDN)
TLS PSK
= Set PID and PPS (PID und PPS festlegen)
= Deleting PID and PPS (PID und PPS I8schen)
= Previous Menu (Vorheriges Meni)
o TLS PKI
= Remote Configuration (Remote-Konfiguration)
= PKI DNS Suffix (PKI-DNS-Erweiterung)
= Manage Hashes (Hashes verwalten)
= Adding Customized Hash (Benutzerdefinierten Hashwert hinzufligen)

= | B8schen eines Hashwerts
= Andern des Aktivitatsstatus

= Anzeigen der Detailinformationen zu einem Zertifikat-Hashwert

o
"= & = E N
"= & = E BN

o o



= Previous Menu (Vorheriges Meni)
o Previous Menu (Vorheriges Meni)
e FW Update Settings (FW-Aktualisierungseinstellungen)
o Local FW Update (Lokale FW-Aktualisierung)
o Secure FW Update (Sichere FW-Aktualisierung)
o Previous Menu (Vorheriges Meni)
e Set PRTC (Datum/Uhrzeit festlegen)

e Power Control (Energieoptionen
o Intel ME ON in Host Sleep States (Intel ME-Aktivierung in Host-Stromsparmodi
o ldle Time Out (Zeitlimit fur Leerlauf)
o Previous Menu (Vorheriges Menii)

Intel ME State Control (Intel ME-Zustandssteuerung)

Wenn die Option ME State Control (Intel ME-Zustandssteuerung) im Meni ME Platform Configuration (Intel ME-
Plattformkonfiguration ausgewaéhilt ist, wird das Menti ME State Control (Intel ME-Zustandssteuerung) angezeigt. Sie kénnen
die ME deaktivieren, um den ME-Computer bis zum Abschluss der Fehlerbeseitigung von der Hauptplattform zu isolieren.

tel(RB) Management Engine BIOS Extension v6.8.3.8888-Intel(R) ME v6.8.H8.1142
Copuright(C) 2BHB3-H9 Intel Corporation. All Rights Reserved.
[ ]
Intel(R) ME State Control
Change ME Password
Password Policy
Hetwork Setup
Unconfigure Network Access
Remote Setup And Configuration
FH Update 3ettings
3et PRIC

[ESCI1=Exit [t4]1=Select [ENTER]1=Access

Mit der Option ,,Intel ME State Control“ (enable/disable - aktivieren/deaktivieren) kann die Intel ME fur die Fehlerbeseitigung
deaktiviert werden. Die Deaktivierung der Intel ME Uber die MEBx verhindert, dass der Intel ME-Code ausgefuhrt wird.
Dadurch kann ein IT-Techniker die Intel ME als mdgliches Problem ausschlieRen.

ME Platform State Control (Intel ME-Plattform-Zustandssteuerung)

Option Beschreibung

Enabled (Aktiviert) Aktiviert die Management-Engine fur die Plattform.

Disabled (Deaktiviert) | Deaktiviert die Management-Engine fir die Plattform.

ANMERKUNG: Durch die ,Deaktivierung” der Intel ME wird sie nicht wirklich deaktiviert. Der Intel ME-Code wird
dadurch nur in einer frihen Stufe beim Hochfahren der Intel ME's angehalten, so dass das System auf keinem der
Busse einen Datenverkehr von der Intel ME hat. Dies ist weder als normaler Betriebsmodus gedacht noch ist es eine
unterstitze Konfiguration, sondern dient ausschlie3lich zur Fehlerbeseitigung. Dadurch kann ein IT-Techniker Fehler bei
einem System beseitigen, ohne dass Einflisse durch die Intel ME vorhanden sind.



Change Intel ME Password (Intel ME-Kennwort andern)

1. Geben Sie auf die Eingabeaufforderung ,,Intel ME New Password“ (Neues Intel-ME-Kennwort) hin Ihr neues Kennwort
ein. (Bitte beachten Sie die Kennwortrichtlinien und Einschrankungen unter Changing the Intel ME Password (Andern
des Intel ME-Kennworts).

2. Geben Sie auf die Eingabeaufforderung ,,Verify Password“ (Kennwort bestatigen) hin lhr neues Kennwort erneut ein.

Intel(R) Management Engine BIDS Extenszion v6.8.1.8883
Copuright(C) 2883-88 Intel Corporation. HAll Rights Reserved.
L 1

Intel(R) ME State Control
Password Policy

Metwork Setup

Activate Network Access

Unconf igure Metwork Access
Remote Setup And Configuration
FH Update Settings

Intel(BR) ME Hew Password

[ESCI1=Exit [ENTER1=Submit

Password Policy (Kennwortrichtlinien)

Diese Option legt fest, wann es dem Benutzer erlaubt ist, das MEBx-Kennwort Uber das Netzwerk zu &ndern.

ﬂ ANMERKUNG: Uber die MEBx-Benutzeroberflache kann das MEBx-Kennwort jederzeit geandert werden.



Intel(R) Hanagement Engine BIOS Extension wbh.B.1.8883
Copuright(C) Z28H3-88 Intel Corporation. HAll Rights Reserved.
L I Li 1

Intel(R) ME State Control

Change HME Password

FPe==ward Pblicy

Network Setup

Activate Network Access

Unconf igure Metwork Access

Remote Sefup And Configuration >
FH Update Settings >

[ESCI=Exit [TlL1=Select [ENTER 1=-Access
i=] DEFRIULY PASIIRD OHLY

[ 1 DURING SETUP AND CONFIGURATION
[ 1 ANYTIME

Beschreibung dieser Optionen.

e Default Password Only (Nur Standardkennwort) — Das Intel MEBx-Kennwort kann Uber die Netzwerkschnittstelle
geandert werden, wenn das Standardkennwort noch nicht gedndert wurde.

e During Setup and Configuration (Wahrend Setup und Konfiguration) — Das Intel MEBx-Kennwort kann wahrend
des Setup- und Konfigurationsverfahrens Uber die Netzwerkschnittstelle geandert werden, jedoch zu keinem anderen
Zeitpunkt. Sobald das Setup- und Konfigurationsverfahren vollstdndig abgeschlossen wurde, kann das MEBx-Kennwort
Uber die Netzwerkschnittstelle nicht mehr geédndert werden.

¢ Anytime (Jederzeit) — Das MEBx-Kennwort kann zu jedem beliebigen Zeitpunkt tUber die Netzwerkschnittstelle
gedndert werden.

Network Setup (Netzwerkeinrichtung)

Wahlen Sie im Menu ,,Intel ME Platform Configuration* (Intel ME-Plattformkonfiguration) Network Setup
(Netzwerkeinrichtung) und dricken Sie die <Eingabetaste>. Das Menu ,,Intel ME Platform Configuration“ (Intel ME-
Plattformkonfiguration) wechselt zur Seite ,Intel ME Network Setup“ (Intel ME-Netzwerkeinrichtung).

Network Name Settings

Wahlen Sie unter den ,,Intel ME Network Name Settings” (Intel ME-Netzwerknamenseinstellungen) Intel ME Network Name
Settings (Intel ME-Netzwerknamenseinstellungen) aus und dricken Sie die <Eingabetaste>.
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1. Host Name (Hosthame)

Wahlen Sie unter den ,,Intel ME Network Name Settings” (Intel ME Netzwerknamenseinstellungen) Host Name (Hostname)
und driucken Sie die <Eingabetaste=>. Sie kdnnen dem Intel AMT-Computer einen Hostnamen zuweisen. Dies ist der
Hostname des mit Intel AMT ausgerusteten Systems.
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2. Domain Name (Domanenname)




Wahlen Sie unter den ,,Intel ME Network Name Settings” (Intel ME Netzwerknamenseinstellungen) Host Name (Hostname)
und dricken Sie die <Eingabetaste>. Sie kbnnen dem Intel AMT-Computer einen Hostnamen zuweisen.
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3. Shared /Dedicated FQDN (Gemeinsamer/Dedizierter FQDN)

Wahlen Sie unter den ,,Intel ME Network Name Settings” (Intel ME Netzwerknamenseinstellungen) Shared/Dedicated FQDN
(Gemeinsamer/Dedizierter FQDN) und driicken Sie die <Eingabetaste>.
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Diese Einstellung legt fest, ob der vollqualifizierte Domanenname (Fully Qualified Domain Name FQDN) der Intel ME (das




heisst ,,HostName.DomainName*) mit dem Host geteilt wird und mit dem Namen des Betriebssystemrechners identisch ist
oder nur der Intel ME zugeordnet ist.

Option Beschreibung

Dedicated (Dediziert) | Der FQDN-Domanenname gilt nur fiur die ME

Shared (Gemeinsam) |Der FQDN-Domanenname wird mit dem Host geteilt

4. Dynamic DNS Update (Dynamische DNS-Aktualisierung)

Wahlen Sie unter den ,,Intel ME Network Name Settings” (Intel ME Netzwerknamenseinstellungen) DNS FQDN
(Gemeinsamer/Dedizierter FQDN) und druicken Sie die <Eingabetaste>.
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Wenn die Aktualisierung des dynamischen DNS aktiviert ist, versucht die Firmware aktiv, ihre IP-Adressen und ihren FQDN
Uber das Aktualisierungsprotokoll des dynamischen DNS zu registrieren. Ist die DDNS-Aktualisierung deaktiviert, unternimmt
die Firmware keinen Versuch, DNS mit der DHCP-Option 81 oder der Dynamischen DNS-Aktualisierung zu aktualisieren. Ist
der Status der DDNS-Aktualisierung (Aktiviert oder Deaktiviert) nicht durch den Benutzer konfiguriert, wird die urspriungliche
Firmwareeinstellung verwendet, in der sie die DHCP-Option 81 zur DNS-Registrierung nutzt, DNS jedoch nicht direkt Gber das
DDNS-Aktualisierungsprotokoll aktualisiert. Zur Auswahl von ,,Enabled“ (Aktiviert) flr die Dynamische DNS-Aktualisierung
muss ein Hostname und Doméanenname festgelegt sein.

Option Beschreibung

Enabled (Aktiviert) Der Client fur ,,Dynamic DNS Update” (Dynamische DNS-Aktualisierung) ist in der FW aktiviert.

Disabled (Deaktiviert) | Der Client fur ,Dynamic DNS Update“ (Dynamische DNS-Aktualisierung) ist in der FW aktiviert.

5. Periodic Update Interval (Intervall fur periodische Aktualisierung)

1. Wahlen Sie unter den ,Intel ME Network Name Settings” (Intel ME Netzwerknamenseinstellungen) DNS FQDN
(Gemeinsamer/Dedizierter FQDN) und driicken Sie die <Eingabetaste>.
2. Tippen Sie das gewunschte Intervall ein und dricken Sie die <Eingabetaste>.
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m ANMERKUNG: Diese Funktion ist nur verfugbar, wenn ,,Dynamic DNS Update* (Dynamische DNS-Aktualisierung)
aktiviert ist.

Legt das Intervall fest, in dem der DDNS-Aktualisierungs-Client periodische Aktualisierungen sendet. Es sollte entsprechend
der Firmenrichtlinien zur DNS-Bereinigung eingestellt werden. Die Einheit ist ,,Minuten“. Ein Wert von O deaktiviert die
periodische Aktualisierung. Der eingegebene Wert sollte gleich oder gréRer als 20 Minuten sein. Der Standardwert fur diese
Einstellung betragt 24 Stunden - 1440 Minuten.

6. TTL (Gultigkeitsdauer)

1. Wahlen Sie unter den ,Intel ME Network Name Settings* (Intel ME Netzwerknamenseinstellungen) TTL FQDN
(Gemeinsamer/Dedizierter FQDN) und driicken Sie die <Eingabetaste=>.
2. Tippen Sie die gewlnschte Zeit (in Sekunden) ein und dricken Sie die Eingabetaste.
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ANMERKUNG: Diese Funktion ist nur verfugbar, wenn ,,Dynamic DNS Update* (Dynamische DNS-Aktualisierung)
aktiviert ist.

Mit dieser Einstellung wird die Gultigkeitsdauer in Sekunden festgelegt. Die Zahl sollte grof3er als Null sein. Ist der Wert Null,
verwendet die Firmware ihren internen Standardwert, der 15 min oder 1/3 der Lease-Zeit fur das DHCP betragt.

7. Previous Menu (Vorheriges Menu)

1. Wahlen Sie unter den ,Intel ME Network Name Settings” (Intel ME Netzwerknamenseinstellungen) Host Name
(Hostname) und dricken Sie die <Eingabetaste>.

2. Das Menu ,Intel ME Network Name Settings” (Intel ME Netzwerknamenseinstellungen) wechselt zur Intel-Seite
~Network Setup“ (Netzwerkeinrichtung).

TCP/IP Settings (TCP/IP-Einstellungen)

1. Wahlen Sie im Menu ,Network Setup* (Netzwerkeinrichtung) TCP/IP Settings und dricken Sie die <Eingabetaste=>.
2. Das Menu ,Intel ME Network Name Settings” (Intel ME Netzwerknamenseinstellungen) wechselt zur Intel-Seite
~Network Setup” (Netzwerkeinrichtung).

Das Intel-Menu ,,Network Setup* (Netzwerkeinrichtung) wechselt zur Seite ,,TCP/IP Settings“ (TCP/IP-Einstellungen).

ANMERKUNG: Die Intel MEBx verfugt tber Menus fur Wireless IPv6, jedoch nicht fur Wireless IPv4. Wenn die Intel
MEBXx startet, Uberprift sie die Wireless-Schnittstelle, um zu entscheiden, ob das Wireless IPv6-Menl angezeigt wird
oder nicht.

Wired LAN IPv4 Configuration (Wired LAN IPv4-Konfiguration)

Wahlen Sie unter TCP/IP Settings (TCP/IP-Einstellungen) Wired LAN IPv4 Configuration (Wired LAN IPv4-Konfiguration)
und driucken Sie die <Eingabetaste=>.

Das Menu ,,TCP/IP Settings* (TCP/IP-Einstellungen) wechselt zur Seite ,,Wired LAN IPv4 Configuration“ (Wired LAN IPv4-
Konfiguration).
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1. DHCP Mode (DHCP-Modus)

Wahlen Sie unter Wired LAN IPv4 Configuration (Wired LAN IPv4-Konfiguration) DHCP Mode (DHCP-Modus) und dricken Sie
die <Eingabetaste>.

Das Menu ,,TCP/IP Settings* (TCP/IP-Einstellungen) wechselt zur Seite ,,Wired LAN IPv4 Configuration“ (Wired LAN IPv4-
Konfiguration).

ENABLED (aktiviert): Wenn der DHCP-Modus aktiviert ist, werden die TCP/IP-Einstellungen von einem DHCP-Server
konfiguriert. Weitere Optionen werden auf dem Bildschirm angezeigt. Wahlen Sie ENABLED (Aktiviert) und dricken Sie die
<Eingabetaste>; es sind keine weiteren Schritte notwendig.

DHCP-Modus aktiviert.
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Wahlen Sie DISABLED (Deaktiviert) aus und dricken Sie die <Eingabetaste>. Wenn Sie DHCP deaktivieren, werden weitere
Optionen angezeigt.

DHCP-Modus deaktiviert.
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2. IPv4 Address (IPv4-Adresse)

Wahlen Sie IPv4 Address (IPv4-Adresse) und driicken Sie die <Eingabetaste>.
Tippen Sie die IPv4-Adresse in die Adressspalte ein und driicken Sie die <Eingabetaste>.
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3. Subnet Mask Address (Subnetzmasken-Adresse)

Wahlen Sie Subnet Mask Address (Subnetzmasken-Adresse) und driicken Sie die <Eingabetaste>.
Tippen Sie die Subnetzmasken-Adresse in die Adressspalte ein und dricken Sie die <Eingabetaste>.
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4. Default Gateway Address (Standard-Gateway-Adresse)




Wahlen Sie Default Gateway Address (Standard-Gateway-Adresse) und dricken Sie die Eingabetaste.
Tippen Sie die Standard-Gateway-Adresse in die Adressspalte ein und driicken Sie die <Eingabetaste=>.
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5. Preferred DNS Address (Bevorzugte DNS-Adresse)

Wahlen Sie Preferred DNS Address (Bevorzugte DNS-Adresse) und driicken Sie die <Eingabetaste>.
Tippen Sie die bevorzugte DNS-Adresse in die Adressspalte ein und dricken Sie die <Eingabetaste=.
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6. Alternate DNS Address (Alternative DNS-Adresse)

Wahlen Sie Alternate DNS Address (Alternative DNS-Adresse) und driicken Sie die <Eingabetaste=>.
Tippen Sie die alternative DNS-Adresse in die Adressspalte ein und driicken Sie die <Eingabetaste>.
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7. Previous Menu (Vorheriges Men()

Wahlen Sie unter ,Wired LAN IPv4 Configuration*“ (Wired LAN IPv4-Konfiguration) Previous Menu (Vorheriges Menl) und
dricken Sie die <Eingabetaste=>.

Das Menu ,,Wired LAN IPv4 Configuration“ (Wired LAN IPv4-Konfiguration) wechselt zum Menu ,, TCP/IP Settings* (TCP/IP-
Einstellungen).

Wired LAN IPv6 Configuration (Wired LAN IPv6-Konfiguration)

Wahlen Sie unter TCP/IP Settings (TCP/IP-Einstellungen) Wired LAN IPv6 Configuration (Wired LAN IPv6-Konfiguration)
und driucken Sie die <Eingabetaste=>.

Das Menu ,,TCP/IP Settings” (TCP/IP-Einstellungen) wechselt zur Seite ,,Wired LAN IPv6 Configuration* (Wired LAN IPv4-
Konfiguration).

Die Intel ME-IPv6-Adressen sind dediziert und werden nicht mit dem Hostbetriebssystem geteilt. Um die dynamische DNS-
Registrierung fur IPv6-Adressen zu aktivieren, muss ein dedizierter FQDN konfiguriert sein.
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ANMERKUNG: Der Intel ME-Netzwerkstapel unterstitzt eine multi-homed IPv6-Schnittstelle. Jede
Netzwerkschnittstelle kann mit den folgenden IPv6-Adressen konfiguriert werden:

Eine selbstkonfigurierte Link-local-Adresse
Drei selbstkonfigurierte globale Adressen
Eine mit DHCPv6 konfigurierte Adresse
Eine statisch konfigurierte IPv6-Adresse

PoNPE

1. IPv6 Feature Selection (I1Pv6-Funktionsauswahl)
Wahlen Sie unter ,Wired LAN IPv6 Configuration“ (Wired LAN IPv6-Konfiguration) 1Pv6 Feature Selection (IPv6-
Funktionsauswahl) und dricken Sie die <Eingabetaste>.

DEAKTIVIERT: wéhlen Sie ,Disabled“ (Deaktiviert) und driicken Sie die Eingabetaste. Die IPv6-Funktionsauswahl ist
deaktiviert.
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AKTIVIERT: wéhlen Sie ,Enabled“ (Aktiviert) und dricken Sie die Eingabetaste.
IPv6 -Funktionsauswahl ist aktiviert, indem mehr Konfigurationen erlaubt sind.
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2. IPv6 Interface ID Type (Typ der I1Pv6-Schnittstellen-1D)

Wahlen Sie unter ,Wired LAN IPv6 Configuration* (Wired LAN IPv6-Konfiguration) 1Pv6 Interface ID Type (Typ der IPv6-

Schnittstellen-1D) und driicken Sie die Eingabetaste.
Die selbstkonfigurierte IPv6-Adresse besteht aus zwei Teilen: das durch den IPv&-Router festgelegte IPv6-Prafix als ersten




Bestandteil und die Schnittstellen-1D als zweiten Bestandteil (jeweils 64 Bit).

Option Beschreibung

Die IPv6-Schnittstellen-1D wird wie in der RFC 3041
beschrieben automatisch mittels einer Zufallszahl
generiert. Dies ist die Standardeinstellung.

Random ID
(Zuféallige 1D)

Die IPv6-Schnittstellen-1D wird automatisch mit der MAC-

Intel-1D Adresse generiert.

Die IPv6-Schnittstellen-1D wird manuell generiert. Flur die
Auswahl dieses Typs muss die Manuelle Schnittstellen-1D
einen gultigen Wert besitzen.

Manual ID
(Manuelle ID)
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3. IPv6 Address (IPv6-Adresse)

Wahlen Sie unter ,Wired LAN IPv6 Configuration“ (Wired LAN IPv6-Konfiguration) 1Pv6 Feature Selection (IPv6-
Funktionsauswahl) und druicken Sie die <Eingabetaste>.
Tippen Sie diePv6-Adresse ein und driicken Sie die <Eingabetaste>.
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4. 1Pv6 Default Router (IPv6 Standardrouter)

Wahlen Sie unter ,Wired LAN IPv6 Configuration“ (Wired LAN IPv6-Konfiguration) 1Pv6 Feature Selection (IPv6-

Funktionsauswahl) und dricken Sie die <Eingabetaste>.
Tippen Sie den IPv6-Standardrouter ein und dricken Sie die <Eingabetaste>.
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5. Preferred DNS IPv6 Address (Bevorzugte DNS-1Pv6-Adresse)

Wahlen Sie unter ,Wired LAN IPv6 Configuration“ (Wired LAN IPv6-Konfiguration) 1Pv6 Feature Selection (IPv6-
Funktionsauswahl) und driicken Sie die <Eingabetaste=>.
Tippen Sie die bevorzugte DNS-1Pv6-Adresse ein und dricken Sie die <Eingabetaste=>.
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6. Alternate DNS IPv6 Address (Alternative DNS-1Pv6-Adresse)

Wahlen Sie unter ,Wired LAN IPv6 Configuration“ (Wired LAN IPv6-Konfiguration) 1Pv6 Feature Selection (IPv6-
Funktionsauswahl) und dricken Sie die <Eingabetaste>.
Tippen Sie die alternative DNS-IPv6-Adresse ein und driicken Sie die <Eingabetaste>.
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7. Previous Menu (Vorheriges Men()

Wahlen Sie unter ,Wired LAN IPv6 Configuration“ (Wired LAN IPv4-Konfiguration) Previous Menu (Vorheriges Menl) und
dricken Sie die <Eingabetaste=>.

Das Menu ,,Wired LAN IPv6 Configuration“ (Wired LAN IPv4-Konfiguration) wechselt zum Menu ,,TCP/IP Settings* (TCP/IP-
Einstellungen).

Wireless LAN I1Pv6 Configuration (Wireless LAN IPv6 Konfiguration)

Wahlen Sie unter TCP/IP Settings (TCP/IP-Einstellungen) Wired LAN IPv6 Configuration (Wired LAN IPv6-Konfiguration)
und dricken Sie die <Eingabetaste=>.

Das Menu ,,TCP/IP Settings” (TCP/IP-Einstellungen) wechselt zur Seite ,,Wired LAN IPv6 Configuration* (Wired LAN IPv4-
Konfiguration).
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1. IPv6 Feature Selection (1Pv6-Funktionsauswahl)

Wahlen Sie unter ,Wired LAN IPv6 Configuration“ (Wired LAN IPv6-Konfiguration) 1Pv6 Feature Selection (IPv6-
Funktionsauswahl) und druicken Sie die <Eingabetaste>.
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. IPv6 Interface ID Type (Typ der IPv6-Schnittstellen-1D)




Wahlen Sie unter ,Wired LAN IPv6 Configuration* (Wired LAN IPv6-Konfiguration) 1Pv6 Interface ID Type (Typ der IPv6-
Schnittstellen-1D) und dricken Sie die <Eingabetaste>.

Die selbstkonfigurierte IPv6-Adresse besteht aus zwei Teilen: das durch den IPv6-Router festgelegte IPv6-Prafix als ersten
Bestandteil und die Schnittstellen-1D als zweiten Bestandteil (jeweils 64 Bit).

Option Beschreibung

Die IPv6-Schnittstellen-1D wird wie in der RFC 3041
beschrieben automatisch mittels einer Zufallszahl
generiert. Dies ist die Standardeinstellung.

Random ID
(Zufallige 1D)

Die IPv6-Schnittstellen-1D wird automatisch mit der MAC-

Intel-1D Adresse generiert.

Die IPv6-Schnittstellen-1D wird manuell konfiguriert. Fur
die Auswahl dieses Typs muss die Manuelle Schnittstellen-
ID einen gultigen Wert besitzen.

Manual ID
(Manuelle 1D)
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[=]1 Intel ID
[ 1 Manual ID

3. Previous Menu (Vorheriges Men()

Wahlen Sie unter ,Wired LAN IPv6 Configuration“ (Wired LAN IPv4-Konfiguration) Previous Menu (Vorheriges Menl) und
drucken Sie die <Eingabetaste=>.

Das Menu ,,Wired LAN IPv6 Configuration“ (Wired LAN IPv4-Konfiguration) wechselt zum Menu ,, TCP/IP Settings* (TCP/IP-
Einstellungen).

Unconfigure Network Access (Netzwerkzugang dekonfigurieren)

1. Wahlen Sie im Menu ,,Intel ME Platform Configuration* (Intel ME-Plattformkonfiguration) Network Setup
(Netzwerkeinrichtung) und driucken Sie die <Eingabetaste>.

m ANMERKUNG: Hierdurch kehrt Intel ME wieder in den Zustand VOR der Provisionierung zuruck.



Intel(R) Hanagement Engine BIOS Extension vbG.B8.1.H8863
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[ INTI 1

Intel(R) HE State Control

Change HME Password

Pas=sword Policy

Metwork Setup

Activate Hetwork Access

Unconf igure Network Access

Remote Setup And Configuration >

FH Update Settings [

[ESCI1=Ex=it [TL1=5elect [ENTER1-Access

[Caution]

Resets network settings including network ACL=s

to factory defaults. System resets on HEBx exit.
Continue: (¥Y-sN)

2. Wahlen Sie Y (Ja) zur Dekonfigurierung.

Intel(R) Hanagement Engine BIOS Extension wh.B.1.8883
Copyright(C) Z2883-88 Intel Corporation. All Rights Reserved.
L ' ' 1

Intel(R) HME State Control

Change HME Password

Pas=sword Policy

Metwork Setup

Activate Metwork Access

Unconf igure Hetwork Access

Remote Setup And Configuration >
FH Update Settings >

[ESC1=Exit [T+1=Select [ENMTER 1=-Access

[CAUTIONI]
Reset Intel(R) AMT Provisioning: (Y~MN)

3. Wahlen Sie Full Unprovisioning (Vollsténdige Aufhebung der Provisionierung) und dricken Sie die <Eingabetaste=>.




Intel(R) Hanagement Engine BIOS Extension wb.B.1.8883

Copyright(C) Z28BA3-8B8 Intel Corporation. All Rights Reserved.

Intel(R) HE State Control

Change HME Password

Pas=sword Policy

Metwork Setup

Act ivate Hetwork Access

Remote Setup And Configuration >
FH Update Settings [

[ESCI1=Ex=it [TL1=Select [EMTER1-Access

Foll lpprovision

4. Aufhebung der Provisionierung lauft.

Intel(R) Hanagement Engine BIOS Extenzion w6.B8.1.8HH3

Copuright(C) Z2883-88 Intel Corporatiom. All Rights Reserved.
L 1

Intel(R) ME State Control

Change ME Password

Pas=sword Policy

Hetwork Setup

Activate Hetwork Access

Remote Setup And Configuration >
FH Update Settings [

[ESCI1=Exit [T+ 1=5elect [ENTER1=-Access

Full Unprovi=zion

Un—Provizion Intel(R) AMT in progress...

Remote Setup and Configuration (Remote-Setup und
Konfiguration)

Wahlen Sie im Menu ,,Intel ME Platform Configuration“ (Intel ME-Plattformkonfiguration) Automated Remote Setup and
Configuration (Automatischer Remote-Setup und Konfiguration) und driicken Sie die <Eingabetaste>.
Das Menu ,,Intel ME Platform Configuration“ (Intel ME-Plattformkonfiguration) wechselt zur Seite ,,Automated Remote Setup




and Configuration“ (Automatischer Remote-Setup und Konfiguration).

tel(R) Management Engine BIOS Extenzion v6.H8.3.HHH8-Intel(R) ME v6.H.H.1142
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[

1
Current Provisioning Mode

Provisioning Record

RCFG (4
Provisioning Server I[PU4-I1PVG
Provizioning Server FODN

TLS PSE (4

TLS PKI 8
Previous Menu

[ESC1=Exnit [t+1=5elect [ENTER1=Access

Current Provisioning Mode (Aktueller Provisionierungsmodus)

Wahlen Sie unter ,Automated Setup and Configuration* (Automatischer Setup und Konfiguration) Current Provisioning
Mode (Aktueller Provisionierungsmodus) und dricken Sie die <Eingabetaste=>.

Current Provisioning Mode (Aktueller Provisionierungsmodus) — Zeigt den aktuellen Provisionierungs-TLS-Modus an: None
(Keiner), PKI oder PSK.

Intel(R) Hanagement Engine BIDS Extenszion v6.8.1.8883
Copuright(C) 2883-88 Intel Corporatiom. HAll Rights Reserwved.
L 1

Current Provisioning Mode
Provisioning Record

RCFG >
Provisioning Server IP
Provisioning Server FODN
TLS PSE >

TLS PKI >
Previous Menu

[ESCI=Exit [T41=Select [ENTER]1=-Access

Provisioning Mode: PRI




Provisioning Record (Provisionierungs-Datensatz)

Wahlen Sie unter ,Automated Setup and Configuration* (Automatischer Setup und Konfiguration) Current Provisioning
Mode (Aktueller Provisionierungsmodus) und driicken Sie die <Eingabetaste>.

Provisioning Record (Provisionierungsdatensatz) - zeigt den Provisionierungs-PSK/PKI-Datensatz des Systems an. Wenn
keine Daten eingegeben wurden, zeigt die Intel MEBx die Mitteilung ,,Provision Record not present” (Kein
Provisionierungsdatensatz vorhanden) an.

Intel(R) Management Engine BIOS Extension vE.H.1.H8883
Copyright(C) ZBB3-B8 Intel Corporation. All Rights Reserwved.
L 1
Current Provisioning Mode

Provisioning Record

RCFG >
Provisioning Server IP
Provisioning Server FODN
TLS PSE >
TLS PKI >
Previous Menu

[ESCI1=Exit [TLl1=Select [ENTER1-Access

Provision Record is not present

Wenn die Daten eingegeben wurden, wird der Provisionierungsdatensatz wie unten stehend angezeigt:

Option Beschreibung

TLS provisioning mode
(TLS-
Provisionierungsmodus)

Zeigt den aktuellen Konfigurationsmodus des Systems an: None (keiner), PSK
oder PKI.

Provisioning IP

(Provisionierungs-1P) Die IP-Adressen des Setup- und Konfigurationsservers.

Date of Provision Zeigt Datum und Uhrzeit der Provisionierung im Format MM/TT/JJJJ um HH:MM
(Provisionierungsdatum) |an.

Gibt an, ob die ,,PKI DNS Suffix“ (PKI-DNS-Erweiterung) vor der Remote-
Konfiguration in der Intel MEBx konfiguriert wurde oder nicht. Ein Wert von O
bedeutet, dass die DNS-Erweiterung nicht konfiguriert wurde, dass die Firmware
auf der DHCP-Option 15 beruht und sie diese Erweiterung mit dem FQDN im
Client-Zertifikat des Konfigurationsservers vergleicht. Ein Wert von 1 bedeutet,
dass die DNS- Erweiterung konfiguriert wurde und die Firmware sie mit der DNS-
DNS Erweiterung im Client-Zertifikat des Konfigurationsservers abgleicht.

Host Initiated (Durch Host veranlasst) - Zeigt an, ob das Setup- und
Konfigurationsverfahren durch den Host veranlasst wurde: ,No‘ (Nein) bedeutet,
dass das Setup- und Konfigurationsverfahren nicht durch den Host veranlasst
wurde; ,Yes' (Ja) bedeutet, dass das Setup- und Konfigurationsverfahren durch
den Host veranlasst wurde (nur bei PKI).

Hash Data (Hashdaten) Zeigt die 40 Zeichen umfassenden Hashdaten des Zertifikats an (nur bei PKI).

Hash Algorithm

(Hash-Algorithmus) Beschreibt den Hashtyp. Momentan wird nur SHA1 unterstitzt. (nur bei PKI).




Zeigt ,Yes' (Ja) an, wenn der Hash-Algorithmus als Standardalgorithmus
IsDefault (Ist Standard) |ausgewahlt ist. Zeigt ,No* (Nein) an, wenn der Hash-Algorithmus NICHT als
Standardalgorithmus verwendet wird (nur bei PKI).

FQDN
(Fully Qualified Domain Der im Zertifikat angegebene FQDN des Provisionierungsservers (nur bei PKI).
Name)

Serial Number Aus 32 Zeichen bestehende Zeichenkette, die die Seriennummern der
(Seriennummer) Zertifikatsstelle angibt.

Time Validity Pass
(Gultigkeitsdauerpriufung | Gibt an, ob das Zertifikat die Gultigkeitsdauerpriifung bestanden hat.
bestanden)

RCFG (Remote-Konfiguration)

Wahlen Sie im Intel-Menl ,,Automated Remote Setup and Configuration“ (Automatischer Remote-Setup und Konfiguration)
RCFG und dricken Sie die <Eingabetaste=>.

Das Intel-Menu ,,Automated Remote Setup and Configuration* (Automatischer Remote-Setup und Konfiguration) wechselt zur
Intel-Seite ,,Remote Configuration* (Remote-Konfiguration)

tel(R) Management Engine BIOS Extenzion v6.H8.3.HHH8-Intel(R) ME v6.H.H.1142
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[ ]

Start Configuration

Previous Menu

[ESC1=Exnit [t+1=5elect [ENTER1=Access

Start Configuration (Konfiguration starten)

Wahlen Sie im Intel-Meni ,,Remote Configuration® (Remote-Konfiguration) Start Configuration (Konfiguration starten) und
dricken Sie die <Eingabetaste>.

Wenn die Remote-Konfiguration nicht aktiviert ist, erscheint sie nicht.

Um die Remote-Konfiguration zu aktivieren (enable), wéahlen Sie Y (Ja).



tel(R) Management Engine BIOS Extenszion v6.8.3.H88B8-Intel(R) HE vE.B.8.1147
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L 1
Start Configuration
Previous Menu

[ESCI1=Exit [T+1=5elect [ENTER]1=-Access

[Caution]
This will activate Remote Configuration.
Continue: (¥sN)

Previous Menu (Vorheriges Menu)

Wahlen Sie im Intel-Men( ,,Remote Configuration“ (Remote-Konfiguration) Start Configuration (Konfiguration starten) und
drucken Sie die <Eingabetaste=>.

Das Intel-Menu ,,Remote Configuration“ (Remote-Konfiguration) wechselt zur Intel-Seite ,,Automated Setup and
Configuration* (Automatischer Setup und Konfiguration).

Provisioning Server IPv4/1Pv6 (Provisionierungsserver IPv4/1Pv6)

Wahlen Sie im Intel-Men( ,,Automated Remote Setup and Configuration“ (Automatischer Remote-Setup und Konfiguration)
I1Pv4/1Pv6 und dricken Sie die <Eingabetaste>.

1. Tippen Sie die Adresse des Provisionierungsservers ein und dricken Sie die <Eingabetaste=>.



tel(R) Management Engine BIOS Extenzion vb6.H8.3.H8888-Intel(R) ME v6.B.H_ 1147
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reserwved.
[ 1
Current Provisioning Hode
Provizioning Record
RCFG >
Provisioning Server FOIDN
TL3S P3K >
TL3S PKI >
Previous Menu

Provisioning server address

[ESCI1=Exit [LENTER1=Submit
2. Tippen Sie die Portnummer des Provisionierungsservers ein und dricken Sie die <Eingabetaste=>.

Die Portnummer (0 — 65535) des Intel AMT Provisionierungsservers. Die Standard-Portnummer lautet 9971.

tel(R) Management Engine BIOS Extenzion vb6.H8.3.H8888-Intel(R) ME v6. . H_1147
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1
Current Provisioning Hode
Provizioning Record
RCFG >
Provisioning Server FOIDN
TL3S P3K >
TL3S PKI >
Previous Menu

Port number (B-65535)

[ESCI1=Exit [ENTER1=Submit

Provisioning Server FQDN (Provisionierungsserver FQDN)

Wahlen Sie im Intel-Menl ,,Automated Remote Setup and Configuration“ (Automatischer Remote-Setup und Konfiguration)
FQDN und dricken Sie die <Eingabetaste>.
Tippen Sie den FQDN (Fully Qualified Domain Name) ein und dricken Sie die <Eingabetaste=>.




Intel(R) Management Engine BIOS Extension wb.B.1.8HH3
[ENTER1=Submits Reserved.
L I—=I
Current Provisioning HMode
Provisioning Record
RCFG (3
Provisioning Server IP
TLS PSE >
TLS PEKI >
Previous Menu

Enter FODN of provisioning server

Der im Zertifikat angegebene FQDN des Provisionierungsservers (nur bei PKI). Dies ist ebenfalls der FQDN des
Servers, an den AMT sowohl bei PSK als auch bei PKI Hallo-Pakete sendet.

TLS PSK

Wahlen Sie im Intel-Ment ,,Automated Remote Setup and Configuration“ (Automatischer Remote-Setup und Konfiguration)
TLS und driicken Sie die <Eingabetaste>.

Das Intel-Menu ,,Automated Remote Setup and Configuration* (Automatischer Remote-Setup und Konfiguration) wechselt zur
Intel-Seite ,,Remote Configuration* (Remote-Konfiguration)

Dieses Untermenl enthalt die Einstellungen fur die TLS PSK-Konfiguration



Intel(R) Management Engine BIOS Extension vwb.B.1.8HH3
may cause Intel(R) AMT partial wnprovisionon. HAll Rights Reserved.
L 1

Set PID and PPS #ex
Delete PID and PPS ==
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

Set PID and PPS (PID und PPS festlegen)

Wahlen Sie im Intel-Men( ,, TLS PSK Configuration“ (TLS PSK-Konfiguration) Set PID and PPS (PID und PPS festlegen) und

drucken Sie die <Eingabetaste=>.
Tippen Sie die PID ein und dricken Sie die <Eingabetaste>.
Tippen Sie die PPS ein und drucken Sie die <Eingabetaste>.

Intel(R) Management Engine BIOS Extension vE.H.1.H8883
[ENTER1=Submits Reserved.

L 1 L
Delete PID and PPS ==
Previous Menu

Enter PID (e.g. ABCD-1Z234)

Die Festlegung von PID/PPS fuhrt zu einer teilweisen Aufhebung der Provisionierung, wenn Setup und Konfiguration laufen
(,In-process®). PID und PPS sollten im Strich-Format eingegeben werden. (Bsp. PID: 1234-ABCD; PPS: 1234-ABCD-1234-




ABCD-1234-ABCD-1234-ABCD)

ANMERKUNG: Wenn der PPS-Wert '‘0000-0000-0000-0000-0000-0000-0000-0000' angegeben wird, wird der Status
von Setup und Konfiguration nicht gedndert. Bei Verwendung dieses Wertes bleibt der Status von Setup und
Konfiguration unverédndert bei ,Not-started‘ (Nicht gestartet).

PID und PPS I6schen

Wahlen Sie im Intel-Men( ,, TLS PSK Configuration“ (TLS PSK-Konfiguration) Set PID and PPS (PID und PPS festlegen) und
drucken Sie die <Eingabetaste=>.

Diese Option l6scht die aktuell in der Intel ME gespeicherten PID und PPS. Wenn zuvor keine PID und PPS eingegeben
wurden, gibt Intel MEBx eine Fehlermeldung aus.

Um die Eintrage fur PID und PPS zu l6schen, wéhlen Sie Y (Ja), andernfalls N (Nein).

Intel(R) Management Engine BIOS Extenzion v6.H.1.H8883
may cause Intel(R) AMT partial wnprovizsionon. HAll Rights Reserved.
L 1
Set PID and PPS ==
Delete PID and PPS ==
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1=-Access

[Cauntion]
Thi=s will delete the PID and PPS entries.
Continue: (Y¥-N)

Previous Menu (Vorheriges Menu)

Wahlen Sie im Intel-Meni ,,Remote Configuration“ (Remote-Konfiguration) Start Configuration (Konfiguration starten) und
dricken Sie die <Eingabetaste=>.

Das Intel-Meni ,,Remote Configuration“ (Remote-Konfiguration) wechselt zur Intel-Seite ,,Automated Setup and
Configuration* (Automatischer Setup und Konfiguration).

TLS PKI

Wahlen Sie im Intel-Menl ,,Automated Remote Setup and Configuration“ (Automatischer Remote-Setup und Konfiguration)
TLS und dricken Sie die <Eingabetaste=>.

Das Intel-Meni ,,Automated Remote Setup and Configuration* (Automatischer Remote-Setup und Konfiguration) wechselt zur
Intel-Seite ,,Remote Configuration“ (Remote-Konfiguration)

Remote Configuration (Remote-Konfiguration)

Wahlen Sie im Intel-Men( ,,Remote Configuration“ (Remote-Konfiguration) Start Configuration (Konfiguration starten) und



dricken Sie die <Eingabetaste=>.
Das Aktivieren/deaktivieren der Remote-Konfiguration fuhrt zu einer teilweisen Aufhebung der Provisionierung, wenn der
Setup- und Konfigurations-Server lauft (,,In-process*).

Option Beschreibung
Die Remote-Konfiguration ist deaktiviert. Nur die
Disabled Menupunkte ,Remote Configuration‘ (Remote-
(Deaktiviert) |Konfiguration) und ,Previous Menu‘ (Vorheriges Meni) sind
sichtbar.
Enabled Wenn die Remote-Konfiguration aktiviert ist, werden
(Aktiviert) zusatzliche Felder angezeigt.

Fur ,Deaktiviert” (Disabled): Wé&hlen Sie Disabled und ricken Sie die <Eingabetaste>.
Far ,,Aktiviert* (Enabled): Wahlen Sie Enabled und dricken Sie die <Eingabetaste=>.

Intel(R) Management Engine BIOS Extenszion v6.H.1.H88H3
may cause Intel(R) AMT partial wnprovizionon. HAll Rights Reserved.
L 1
PEI DNS Suffix
Manage Hashes
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1=Access

PKI DNS Suffix (PKI-DNS-Erweiterung)

Wahlen Sie im Intel-Menu ,,Remote Configuration“ (Remote-Konfiguration) PKI DNS Suffix (PKI-DNS-Erweiterung) und
dricken Sie die <Eingabetaste>.
Wahlen Sie PKI DNS Suffix (PKI-DNS-Erweiterung) und dricken Sie die <Eingabetaste>.



Intel(R) Management Engine BIOS Extension vwb.B.1.8HH3
[ENTER1=Submit=s Reserwved.

L 1 L

Remote Configuration =

Manage Hashes

Previous Menu

Enter PEKI DNS Suffix

Manage Hashes (Hashes verwalten)

Wahlen Sie im Intel-Men( ,,Remote Configuration“ (Remote-Konfiguration) Start Configuration (Konfiguration starten) und
drucken Sie die <Eingabetaste=>.

Intel(R) HManagement Engine BIDS Extension v6.8.1.8883
[INS1=Add [DEL1=Del [+1=Active [ENTER1=Viewd.
L 1 L

Remote Configuration see

PEI DNS Suffix

Manage Hashes

Previous Menu

Hash MHame Active Default
eriSign Class 3 Primaru CA-G1

VeriSign Class 3 Primary CA-G3

Go Daddy Class £ CA

Comodo AAA CA

Starfield Class £ CA

Durch Auswahl dieser Option werden die Hashes im System durchnummeriert und der Hashname sowie der aktive und der
Standardzustand angezeigt. Wenn das System noch keine Hashes enthalt, zeigt Intel MEBx den folgenden Dialog an.




]
Remote Configuration EnahlesDisahle =
Manage Certificate Hashes
Set FQDN
Set PKI DHE Suffix
Return to Previous Menu

[Tl1=Select [EHTER1=Access

There were no hashes detected in the system.

Do vou want to add a hash? (Y¥Y/H>

Antworten Sie ,Yes' (Ja), so wird damit begonnen, einen benutzerdefinierten Hash hinzuzufiigen. Bite beachten Sie auch den
nachfolgenden Abschnitt.

Der Dialog ,,Manage Certificate Hash* (Zertifikat-Hashwert verwalten) ermdglicht das Verwalten der Hashes im System mit
Tastaturbefehlen. Im Menu ,Manage Certificate Hashes" (Zertifikat-Hashwerte verwalten) kénnen die folgenden Tasten
verwendet werden:

Taste Beschreibung
Esc Verlassen des Mendus.
Einf Fugt einen benutzerdefinierten Zertifikat-
9 Hashwert zum System hinzu.
Entf Loscht den momentan ausgewahlten
Zertifikat-Hashwert aus dem System.
+ Andert den Aktivitatsstatus des momentan

ausgewahlten Zertifikat-Hashwerts.

Zeigt Einzelheiten des momentan

<Ei > e
Eingabetaste ausgewahlten Zertifikat-Hashwerts.

Adding Customized Hash (Benutzerdefinierten Hashwert hinzufigen)

Wird die Einfg-Taste im Dialog ,,Manage Certificate Hash* (Zertifikat-Hashwert verwalten) gedrickt, wird der folgende Dialog
angezeigt:



Intel (R) MHanagement Engine BIOS Extenzion vS.H.H.HHHEE
Copyright(C) £ZBB3-BY Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration EnablesDizsable
Manage Certificate Hashes
set FUODH
Set PKI DNS Suffix
Return to Previous Menu

Enter Hash Hame

[ESC1=Exit [ENTER1=Submnit

So fugen Sie einen benutzerdefinierten Hashwert hinzu: Tippen Sie den Hashnamen ein (bis zu 32 Zeichen). Nach
Dricken der <Eingabetaste> werden Sie aufgefordert, den Zertifikat-Hashwert einzugeben.

Intel(R) Management Engine BIOS Extension v5.8.8.8888
Copyright (C) Z2B883-87 Intel Corporation. All Rights Reserved.

[ 1
Remote Configuration EnablesDisable ==
Manage Certificate Hashes

Set FODH

Set PKI DHS Suffix

Return to Previous Menu

Enter Certificate (e.g. ABCD-1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD-1234)

3213-3213-3213-3213-3213-3£213-3213-3213-3213-

[ESCI1=Exit [ENTER1=Subnmit

Der Zertifikat-Hashwert ist eine Hexadezimalzahl (fir SHA-1 sind es 20 Bytes, fur SHA-2 sind es 32 Bytes). Wird der Wert
nicht im korrekten Format eingegeben, wird die Meldung ,,Invalid Hash Certificate Entered - Try Again“ (Ungultiges Hash-
Zertifikat eingegeben - versuchen Sie es erneut) angezeigt. Nach Dricken der <,Eingabetaste‘> werden Sie aufgefordert,
den Aktivitatsstatus des Hash festzulegen.




Intel (R) MHanagement Engine BIOS Extenzion v5.H.H.HHHE
Copyright(C) £ZBB3-BY Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration EnablesDisable =

Manage Certificate Hashes
set FUODH

Set PKI DNS Suffix

Return to Previous Menu

C
Set this hash certificate as active? [(Y/N)

[ESCI1=Exit [ENTER1=Submnit

lhre Antwort legt den Aktivitatsstatus des benutzerdefinierten Hashwertes wie folgt fest:

e Yes (Ja) — Der benutzerdefinierte Hashwert wird als ,,active” (aktiv) gekennzeichnet.
¢ No (Default) — (Nein [Standard]) - Der benutzerdefinierte Hashwert wird zum EPS hinzugefiigt, ist jedoch nicht aktiv.

Lo6schen eines Hashwerts

Wird die Einfg-Taste im Dialog ,,Manage Certificate Hash“ (Zertifikat-Hashwert verwalten) gedrtickt, wird der folgende Dialog
angezeigt:

ﬁ ANMERKUNG: Ein als Standard festgelegter Zertifikat-Hashwert kann nicht geléscht werden.



Intel (R) Management Engine BIOS Extenzion vS.H.H.HHHE
Copyright(C) £ZBHB3-B? Intel Corporation. All Rights Reserved.
[ MHAIN HMENU 1
Remote Configuration EnablesDizsable ==
Manage Certificate Hashes
Set FUDH
Set PKI DNS Suffix
Return to Previous Menu

Hazh Hane Active Defaunlt
VeriSign Class 3 Primary CA-G1 [=] [=]
VeriSign Class 3 Primary CA-G3 [=] []
Go Da
Conmod
Starf Delete thi=s certificate hash? (Y-H)
name

[ESCI1=Exit [INS 1=Add [DEL1=Del [+1=Active [ENTER1=Uieu

Mit dieser Option kénnen Sie den ausgewahlten Zertifikat-Hashwert |6schen.

e Yes — (Ja) - Die Intel MEBx sendet der Firmware eine Mitteilung, den ausgewéahlten Hashwert zu l6schen.
e No — (Nein) - Die Intel MEBx I8scht den ausgewahlten Hashwert nicht und kehrt zur Remote-Konfiguration zuriick.

Andern des Aktivitatsstatus

Wird die Einfg-Taste im Dialog ,,Manage Certificate Hash* (Zertifikat-Hashwert verwalten) gedruckt, wird der folgende Dialog
angezeigt:

L 1
Remote Configuration EnablesDisahle =
Manage Certificate Hashes

Set FQDN

Set PKI DHS Suffix

Return to I'revious Menu

Hash MName Default
Hashi [ 1]

Change the active stace of this hash? Y- H»

[ESC1=Exit LINS1=Add [DEL1=Del [+]1=Active [ENTER]1=Uiew

Antworten Sie mit Y (Ja) wird der Aktivitatsstatus des momentan ausgewahlten Zertifikat-Hashwerts umgeschaltet. Wenn ein
Hashwert auf ,active” (aktiv) gesetzt ist, bedeutet dies, dass der Hashwert wahrend der PSK-Provisionierung verfligbar ist.

Anzeigen der Detailinformationen zu einem Zertifikat-Hashwert

Wird die Einfg-Taste im Dialog ,,Manage Certificate Hash* (Zertifikat-Hashwert verwalten) gedrickt, wird der folgende Dialog




angezeigt:

Intel(R) Management Engine BIOS Extension v5.8.H.HHB8E
Copyright (C) ZBA3-B7 Intel Corporation. All Rights Heserwved.
[ | ' ]

Remote Configuration Enable/Disable ==
Manage Certificate Hashes

Set FODN

Set PRI DHS Suffix

Return to Previous HMenu

Hash Hame: VeriSign Class 3 Primary CA-G1

Hash Data: 7V4Z2C-3192-EGA7-E4Z24-EB45-4954-2BE1-BBC5-3E61-74EZ
Default: [=]

Active: [=]

Hash

VeriSign Class 3 Primary CA-G1
VeriSign Class 3 Primary CA-G3
Go Daddy Class 2 CA

Comodo AAA CA

Starfield Class 2 CA

[ESCI1=Exit LINS 1=Add [DEL1=Del [+1=Active [ENTERI=UVieu

Die Detailinformationen zum ausgewahlten Zertifikat-Hashwert werden dem Benutzer angezeigt und umfassen folgende
Punkte:

¢ Hash Name (Hash-Name)
e Certificate Hash Data (Zertifikat-Hashdaten)
e Active and Default States (Aktivitats- und und Standardstatus)

Previous Menu (Vorheriges Menu)

Wahlen Sie im Intel-Men( ,,Remote Configuration“ (Remote-Konfiguration) Start Configuration (Konfiguration starten) und
dricken Sie die <Eingabetaste=>.

Das Intel-Menu ,,Remote Configuration* (Remote-Konfiguration) wechselt zur Intel-Seite ,,Automated Setup and
Configuration* (Automatischer Setup und Konfiguration).

FW Update Settings (FW-Aktualisierungseinstellungen)

Wahlen Sie im Menu ,,Intel ME Platform Configuration* (Intel ME-Plattformkonfiguration) Network Setup
(Netzwerkeinrichtung) und driucken Sie die <Eingabetaste>.

Das Menu ,,Intel FW Platform Configuration“ (Intel ME-Plattformkonfiguration) wechselt zur Seite , Intel ME Network Setup“
(Intel ME-Netzwerkeinrichtung).
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Local FH Update

Secure FH Update
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

Local FW Update (Lokale FW-Aktualisierung)

Wahlen Sie im Menu FW Update Settings (FW-Aktualisierungseinstellungen) Local FW Update (Lokale FW-Aktualisierung)
und dricken Sie die <Eingabetaste>.

Intel(R) Hanagement Engine BIOS Extenzion vb.H.1.8883

Copyright (C) Z2BA3-B8 Intel Corporatiom. HAll Rights Reserved.
L 1

Local FH lUpdate

Secure FH Update
Previous Menu

[ESCI1=Exit [T41=5elect [EHNTER 1=Access

[=]1 DISABLED

[ 1 ENABLED

Die lokale Firmware-Aktualisierung der Intel ME kann lokale Firmwareaktualisierungen vor Ort erlauben oder verhindern.
Wenn die Option ,.Enabled” (Aktiviert) ausgewabhlt ist, kann ein IT-Administrator die Intel ME-Firmware lokal Uber die lokale

Oberflache der Intel Management Engine oder die lokale sichere Schnittstelle aktualisieren.
Fur diese lokale Firmware-Aktualisierung ist kein Administrator-Benutzername oder -Kennwort erforderlich. Daher wird diese




Einstellung nach Beendigung der lokalen Aktualisierung von der Intel ME-Firmware automatisch in ,Disabled” (Deaktiviert)
geandert. Wenn eine erneute lokale Aktualisierung notwendig ist, muss diese Option auf ,Enabled” (Aktiviert) gestellt werden.

Secure FW Update (Sichere FW-Aktualisierung)

Wahlen Sie im Menu ,,FW Update Settings” (FW-Aktualisierungseinstellungen) Secure FW Update (Sichere FW-
Aktualisierung) und driucken Sie die <Eingabetaste=>.

Intel(R) Management Engine BIOS Extension w6.H.1.HH83
Copyright(C) Z2BH3-B8 Intel Corporation. All Rights Reserved.
L j 1

Local FH Update

Secure FH Update

Previous Menu

[ESCI1=E=it [T41=5elect [EHTER 1=lNcces=s

[ 1 DISABLED

[=1 ENABLED

Mit dieser Option kann der Benutzer sichere Firmware-Aktualisierungen aktivieren oder deaktivieren. Secure firmware update
(Sichere Firmware-Aktualisierung) erfordert einen Administrator-Benutzernamen und -Kennwort. Wenn kein Administrator-
Benutzername und -Kennwort angegeben werden, kann die Firmware nicht aktualisiert werden.

Wenn die sichere Firmware-Aktualisierung aktiviert ist, kann der IT-Administrator die Firmware Uber das sicheren Verfahren
aktualisieren. Sichere Firmware-Aktualisierungen werden tber den LMS-Treiber durchgefuhrt.

Previous Menu (Vorheriges Menu)

Wahlen Sie im Menu ,,FW Update Settings” (FW-Aktualisierungseinstellungen) Previous Menu (Vorheriges Meni) und dricken
Sie die <Eingabetaste>.

Das Menu ,,FW Update Settings (FW-Aktualisierungseinstellungen) wechselt zur Seite “Intel ME Platform Configuration,, (Intel
ME-Plattformkonfiguration).

Set PRTC (Datum/Uhrzeit festlegen)

Wahlen Sie im Menu ,,Intel ME Platform Configuration* (Intel ME-Plattformkonfiguration) Network Setup
(Netzwerkeinrichtung) und dricken Sie die <Eingabetaste>.



Intel(R) Management Engine BIDS Exten=zion vb6.8.1.H883
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L I————=I
Change ME Password
Pas=sword Policy
NHetwork Setup
Activate Hetwork Access
Unconf igure Network Access
Remote Setup And Configuration
FH Update Settings

Set PRIC

S —

Enter PRTIC in GMTCUTC)Y format (YYYY:MM:DD:HH:MM:35)

Der gultige Datumsbereich erstreckt sich vom 1.1.2004 — 4.1.2021. Der PRTC-Wert wird dazu verwendet, um Datum und
Uhrzeit wéhrend des AUS-Zustands (G3) virtuell aufrecht zu erhalten.
Tippen Sie Datum und Uhrzeit im GMT (UTC)-Format (JJJJ:MM:TT:HH:MM:SS) ein und drucken Sie die <Eingabetaste>.

Power Control (Energieoptionen)

Wahlen Sie im Menu ,,Intel ME Platform Configuration* (Intel ME-Plattformkonfiguration) Network Setup
(Netzwerkeinrichtung) und driucken Sie die <Eingabetaste>.

Das Menu ,,Intel ME Platform Configuration“ (Intel ME-Plattformkonfiguration) wechselt zur Seite ,,Intel ME Network Setup*
(Intel ME-Netzwerkeinrichtung).
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Intel(R) ME DN in Host Sleep States

Idle Timeout
Previous Menu

[ESC1=Exit [T41=5elect [ENTER1=-Access

Um die Anforderungen der ENERGY STAR* und EUP LOT6 zu erfullen, kann die Intel ME in verschiedenen Stromsparmodi
abgeschaltet werden. Im Menu ,,Intel ME Power Control* (Intel ME-Energieoptionen) werden die Energierichtlinien der Intel
ME-Plattform konfiguriert.

Intel ME ON in Host Sleep States (Intel ME-Aktivierung in Host-
Stromsparmodi)

Wahlen Sie im Menu ,,Intel ME-Power Control*“ (Intel ME-Energieoptionen) Intel ME ON in Host Sleep States (Intel ME-
Aktivierung in Host-Stromsparmodi) und dricken Sie die <Eingabetaste>.
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Intel(R) ME DN in Host Sleep States

Previous Menu

[ESCI1=E=it [T41=5elect [EHTER 1=lcces=s

i=1 Besktop: O in 38

[ 1 Desktop: ON in 5B, HE Hake in 33, 54-5

Mit dem ausgewahlten Energieschema (dem ,,Power-Package*) wird bestimmt, wann die Intel ME eingeschaltet wird. Die
Standard-Energieschema kann mithilfe FITC oder Uber FPT modifiziert werden.

Der Administrator des Endbenutzers kann abh&ngig von der Systemnutzung auswéhlen, welches Energieschema er verwenden
mochte.

Die folgende Tabelle zeigt Detailinformationen zu den Energieschemata.

Mit Intel ME WoL (Wake on LAN) bleibt Intel ME nach Ablauf des Zeitintervalls im Zustand ,,M-off* (M-aus) bis ein Befehl an
ME gesendet wird. Nachdem dieser Befehl gesendet wurde, geht Intel ME in den Zustand MO oder M3 Uber und reagiert auf
den nachsten gesendeten Befehl. Ein Ping an Intel ME bewirkt ebenfalls, dass die Intel ME in den Zustand MO oder M3
Ubergeht.

Die Intel ME benétigt eine kurze Zeit fur den Ubergang vom Zustand M-off in den Zustand MO oder M3. Wahrend dieser Zeit
reagiert Intel AMT nicht auf Intel ME-Befehle. Sobald Intel ME den Zustand MO oder M3 erreicht hat, antwortet das System
wieder auf Intel ME-Befehle.

Power Package (Energieschema) 1 2
S0 ON (EIN) |ON (EIN)
s3 OFF (AUS) |ON (EIN)/ ME WolL
S4/s5 OFF (AUS) |ON (EIN)/ ME WolL

Wahlen Sie die gewlnschte Energierichtlinie aus und driicken Sie die <Eingabetaste>.

ANMERKUNG: Wird ein System in den Zustand ,,Provisioning“ (Provisionierung) versetzt, schaltet es automatisch auf
Energieschema 2. Dies kann spéter Uber WebUI, die Verwaltungskonsole oder MEBx wieder geandert werden.

Idle Time Out (Zeitlimit fur Leerlauf)

Wahlen Sie im Intel ME-MenuU ,,Power Control“ (Energieoptionen) Idle Time Out (Zeitlimit fur Leerlauf) und drucken Sie die
<Eingabetaste>.
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Timeout Value (1-65534)

[ESCI1=Exit [ENTERI=Submit

Diese Einstellung wird zum Aktivieren der ,Intel ME Wake on LAN“-Funktion und zum Festlegen des Intel ME-Zeitlimits fur
Leerlauf im Zustand M1 verwendet. Der Wert muss in Minuten eingegeben werden. Der Wert gibt die Lange der Zeitspanne
an, wahrend der sich die Intel ME im Zustand M1 im Leerlauf befinden darf, bevor sie in den Zustand ,,M-off* Ubergeht.

m ANMERKUNG: Befindet sich die Intel ME im Zustand ,,M0“, wird sie NICHT in ,,M-off* Ubergehen.

Previous Menu (Vorheriges Meni)

Wahlen Sie im Menu ,,Intel ME Platform Configuration®“ (Intel ME-Plattformkonfiguration) Network Setup
(Netzwerkeinrichtung) und dricken Sie die <Eingabetaste=>.

Das Menu ,,Intel ME-Power Control“ (Intel ME-Energieoptionen) wechselt zur Seite ,Intel ME-Platform Configuration“ (Intel
ME-Plattformkonfiguration).

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.

Zurick zum Inhaltsverzeichnis
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AMT-Konfiguration

Nachdem Sie die Funktionen der Intel® Management Engine (ME) vollstédndig konfiguriert haben, mussen Sie einen Neustart
durchfuhren, bevor Sie Intel AMT fur einen ordnungsgemafRen Neustart konfigurieren. Wéahlen Sie die Option Intel AMT
configuration (Intel AMT-Konfiguration) im Hauptmeni der Management Engine BI10OS Extension (MEBXx). Mit dieser
Funktion kdnnen Sie einen Intel AMT-fahigen Computer fur die Unterstitzung der Verwaltungsfunktionen von Intel AMT
konfigurieren.

ANMERKUNG: Hierfur bendtigen Sie grundlegende Kenntnisse Uber Begriffe der Netzwerk- und Computertechnologie,
darunter TCP/IP, DHCP, VLAN, IDE, DNS, Subnetzmaske, Standard-Gateway und Domanenname. Eine Erklarung dieser
Begriffe kann im Rahmen dieses Dokuments nicht gegeben werden.

Die Seite Intel AMT Configuration (Intel AMT-Konfiguration) 6ffnet sich. Die folgenden Links erméglichen ein rasches
Navigieren zu den entsprechenden Abschnitten.

¢ Manageability Feature Selection (Verwaltungsfunktionen)
o SOL/IDER

» Username and Password (Benutzername und Kennwort)
= SOL
= Redirection Mode (Umleitungsmodus)
= Previous Menu (Vorheriges Meni)
o KVM Configuration (KVM-Konfiguration)

= KVM Feature Selection (KVM-Funktionsauswabhl
= User Opt-in (Benutzereinwilligung)
= Opt-in Configurable from remote IT (Einwilligung Konfigurierbar von Remote-1T)
= Previous Menu (Vorheriges Meni)
o Previous Menu (Vorheriges Meni)

Die Seite Intel AMT Configuration (Intel AMT-Konfiguration) enthélt die unten aufgelisteten benutzerkonfigurierbaren
Optionen.

Manageability Feature Selection (Verwaltungsfunktionen)

Wahlen Sie im Hauptmenu Intel AMT Configuration (Intel AMT-Konfiguration) und driicken Sie die <Eingabetaste>. Das
Hauptmeni wechselt zur Seite ,,Intel AMT Configuration* (Intel AMT-Konfiguration).

Wahlen Sie im Menu ,,Intel AMT Configuration* Manageability Feature Selection (Verwaltungsfunktionen) und driicken Sie
die <Eingabetaste>.
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Hanageability Feature Selection

Previous Menu

[ESCI1=Exit [T41=5elect [ENTER1=Access

[ 1 ENABLED

Wenn die Auswahl der Verwaltungsfunktionen aktiviert ist, wird das Menu ,,Intel ME manageability feature” (Intel ME
Verwaltungsfunktionen) angezeigt. Bleibt sie deaktiviert, bedeutet dies, dass die Verwaltungsfunktionen nicht aktiviert sind.

SOL/IDER

Wahlen Sie (bei aktiviertem Intel AMT) auf der Seite ,,Intel AMT Configuration* (Intel AMT-Konfiguration) SOL/IDER und
dricken Sie die <Eingabetaste>.
Die Seite ,,Intel AMT Configuration“ (Intel AMT-Konfiguration) wechselt zur Seite ,,SOL/IDER".

Username and Password (Benutzername und Kennwort)

Wahlen Sie auf der Seite ,,SOL/IDER" Username and Password (Benutzername und Kennwort) und driicken Sie die
<Eingabetaste>.
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SOL
IDER
Redirection Hode
Previous Menu

[ESC1=Exit [T41=5elect [ENTER]1=Access

[=]1 ENABLED

Mit dieser Option wird die Benutzerauthentifizierung fur SOL/IDE-R-Sitzungen aktiviert oder deaktiviert. Wenn Kerberos*
verwendet wird, muss diese Option DEAKTIVIERT (,,disabled*) sein. Die Benutzerauthentifizierung wird durch Kerberos
abgewickelt. Wird Kerberos nicht verwendet, kénnen Sie die Benutzerauthentifizierung fur SOL/IDER-Sitzungen aktivieren
oder deaktivieren.

Option Beschreibung

Enabled (Aktiviert) Benutzername und Kennwort sind deaktiviert.

Disabled (Deaktiviert) |Benutzername und Kennwort sind deaktiviert.

SOL

Wahlen Sie auf der Seite ,,SOL/IDER*" SOL und dricken Sie die <Eingabetaste>.
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Username & Password
IDER
Redirection Hode
Previous Menu

[ESC1=Exit [T4]1=5elect [ENTER1=Access

[=]1 ENABLED

Mit SOL kénnen die Ein-/Ausgaben eines mit Intel AMT verwalteten Clients auf eine Verwaltungsserverkonsole umgeleitet
werden (sofern das Clientsystem SOL unterstitzt). Wird SOL vom System nicht unterstitzt, kann es durch diesen Wert nicht
aktiviert werden.

Option Beschreibung

Enabled (Aktiviert) SOL ist aktiviert.
Disabled (Deaktiviert) | SOL ist deaktiviert.

ﬂ ANMERKUNG: Deaktivierung von SOL entfernt diese Funktion nicht, sondern blockiert nur ihre Verwendung.

IDER

Wahlen Sie auf der Seite ,SOL/IDER* IDER und driicken Sie die <Eingabetaste=>.
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Username & Password
SOL
Redirection Hode
Previous Menu

[ESCI1=Exit [T41=5elect [ENTER]1=-Access

[=]1 ENABLED

Mit IDE-R kann ein mit Intel AMT verwalteter Client durch eine Verwaltungskonsole von einem Remote-Disk-Image gestartet
werden. Wird IDE-R vom System nicht unterstitzt, kann es durch diesen Wert nicht aktiviert werden.

Option Beschreibung
Enabled (Aktiviert) IDER ist aktiviert.

Disabled (Deaktiviert) | IDER ist deaktiviert.

m ANMERKUNG: Deaktivierung von IDER entfernt diese Funktion nicht, sondern blockiert nur ihre Verwendung.

Redirection Mode (Umleitungsmodus)

Wahlen Sie auf der Seite ,,SOL/IDER" Redirection Mode (Umleitungsmodus) und driicken Sie die <Eingabetaste=>.
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Username & Password

SOL

Preu1uus Henu

[ESC1=Exit [T41=Select [ENTER 1=Access

T 1 ENABLED

Der ,Legacy Redirection Mode* (Altdaten-Umleitungsmodus) steuert die Funktionsweise der Umleitung. Ist er deaktiviert,
muss die Konsole die Umleitungsports vor jeder Sitzung 6ffnen. Dies ist flr Enterprise-Konsolen oder SMB-Konsolen gedacht,
die das Offnen der Umleitungsports unterstiitzen. Bei alten SMB-Konsolen (vor Intel AMT 6.0), die das Offnen der
Umleitungsports nicht unterstiitzen, muss der Umleitungsport manuell Gber diese Intel MEBx-Option getffnet werden.

Bei Auswahl des Modus wird folgende Meldung angezeigt:

tel(R) Management Engine BIOS Extension v6.8.3.8888-Intel(R) ME v6.8.8.1137
Copuright(C) ZBB3-HB9 Intel Corporation. All Rights Reserved.

[ ]

Username & Password

S0L

IDER

Redirection Mode

Previous Menu

[ESCI1=Exnit [T41=5elect [ENTER1=Access

Redirection Mode must be enabled when using
a legacy SMB Redirection Console

Legacy Redirection Mode (Altdaten-
Disabled (Deaktiviert) Umleitungsmodus) ist deaktiviert




(Standardeinstellung).

Wenn die Umleitung in der Intel MEBx
aktiviert ist, bleibt der Port immer offen.
Dies entspricht dem vormaligen SMB-Modus
Enabled (Aktiviert) bei friheren Projekten. Alte (vor Intel AMT
6.0) SMB-Konsolen benétigen diesen
Modus, um erfolgreich Umleitungssitzungen
offnen zu kénnen.

Previous Menu (Vorheriges Menu)

Wahlen Sie auf der Seite ,,SOL/IDER" Previous Menu (Vorheriges Menl) und driicken Sie die <Eingabetaste>. Die Seite
~SOL/IDER" wechselt zur Seite ,,Intel AMT Configuration“ (Intel AMT-Konfiguration).

KVM-Konfiguration

Wahlen Sie auf der Seite ,Intel AMT Configuration* (Intel AMT-Konfiguration) KVM Configuration (KVM-Konfiguration) und
dricken Sie die <Eingabetaste>. Die Seite ,,Intel AMT Configuration“ (Intel AMT-Konfiguration) wechselt zur Seite ,,KVM
Configuration* (KVM-Konfiguration).

KVM Feature Selection (KVM-Funktionsauswabhl)

Wahlen Sie auf der Seite ,,IKVM Configuration“ (Intel KVM-Konfiguration) KVM Feature Selection (KVM-Funktionsauswahl)
und driucken Sie die <Eingabetaste>.

Intel(R) Hanagement Engine BIOS Extenzion wb.B.1.8883
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FUN Feature Selectiion

User Opt-in

Opti—in Configurable from remote IT
Previous HMenu

[ESCI=Exit [T4+1=Select [ENTER I-Access

L 1 DISRELED

[=1 ENAEBLED

Option Beschreibung

Disabled (Deaktiviert) [KVM-Funktion deaktivieren.

Enabled (Aktiviert) KVM-Funktion aktivieren.

ﬁ ANMERKUNG: Deaktivieren von KVM entfernt diese Funktion nicht, sondern deaktiviert sie. KVM arbeitet in diesem Fall



nicht.

User Opt-in (Benutzereinwilligung)

Wahlen Sie auf der Seite ,,IKVM Configuration* (Intel KVM-Konfiguration) User Opt-in (Benutzereinwilligung) und driicken Sie
die <Eingabetaste=>.

Intel(R) HManagement Engine BIOS Extension vG.8.1.8883
Copyright(C) 2ZBH3-88 Intel Corporation. All Rights Reserved.
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EUM Feature Selection
Opt—in Configurable from remote IT
Previous Menu

[ESCI=Exit [Ti1=Select [ENTER1=-Access

i=]l llser Copnsmnt s nut reguirsed For KON session
L 1 User Consent i=s required for EUM Session

Die folgenden Optionen stehen zur Auswahl:

Local User Consent is not required for remote establishment of KVM session (Die Zustimmung des lokalen Benutzers ist fur die
Ferneinrichtung einer KVM-Sitzung nicht erforderlich).

Local User Consent is required for remote establishment of KVM session (Die Zustimmung des lokalen Benutzers ist fir die
Ferneinrichtung einer KVM-Sitzung erforderlich.

Opt-in Configurable from remote IT (Einwilligung Konfigurierbar von Remote-I1T)

Wahlen Sie auf der Seite ,,IKVM Configuration“ (Intel KVM-Konfiguration) Opt-in Configurable from remote IT
(Einwilligung Konfigurierbar von Remote-IT) und dricken Sie die <Eingabetaste=>.
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EUHM Feature Selection

User Opt-in

Opt=in Configurabie (roe remote I

Previons Menu

[ESCI1=Exit [T41=Select [ENTER I-Access

i=] Disable ReEwmote Comrpl of EUN Opr-in Policy
[ 1 Enable Remote Control of EUM Opt—In Policy

Option Beschreibung
Disable Remote Control of KVM Diese Option deaktiviert die Mdglichkeit fir einen Fernbenutzer,
Opt-in Policy (Remote-Steuerung die Einwilligungsrichtlinie fur Benutzer festzulegen. In diesem
der KVM-Einwilligungsrichtlinie Fall kann nur der lokale Benutzer die Einwilligungsrichtlinie
deaktivieren) festlegen.
Enable Remote Control of KVM Opt-
in Policy (Remote-Steuerung der Aktiviert die Moglichkeit fur einen Fernbenutzer, die Richtlinie
KVM-Einwilligungsrichtlinie zur Benutzereinwilligung festzulegen.

aktivieren)

Previous Menu (Vorheriges Menu)

Wahlen Sie auf der Seite ,,KVM Configuration“ (KVM-Konfiguration) Previous Menu (Vorheriges Meni) und driicken Sie die
<Eingabetaste>.
Die Seite ,,KVM Configuration“ (KVM-Konfiguration) wechselt zur Seite , Intel AMT Configuration“ (Intel AMT-Konfiguration).

Previous Menu (Vorheriges Menu)

Wahlen Sie auf der Seite ,,AMT Configuration“ (AMT-Konfiguration) Previous Menu (Vorheriges Menl) und driicken Sie die
<Eingabetaste>.
Die Seite ,,Intel AMT Configuration“ (Intel AMT-Konfiguration) wechselt zur Hauptmeni-Seite.

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.

Zurick zum Inhaltsverzeichnis
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Intel® Fast Call

Intel® Fast Call for help (Schnelle Hilfe) ist eine fur VPro SKUs verfugbare Funktion. Eine ,,Intel Fast Call for help“-Verbindung
erlaubt dem Endnutzer das Anfordern von Unterstltzung im Falle eines auRerhalb des Firmennetzwerkes liegenden VPro-
Systems. Wenn das BIOS ,,Intel Fast Call for help“-Verbindungen zulasst, kann der Benutzer wéhrend des Systemstarts Uber
die Tastenkombination (<Strg=><h=>) eine ,,Intel Fast Call“-Verbindung initiieren. Es wird empfohlen, <F12> zu dricken und
»Fast Call for Help* (Schnelle Hilfe) auszuwéahlen.

ANMERKUNG: Diese Funktion ist nur verfugbar, wenn der IT-Administrator das System fur deren Unterstitzung
konfiguriert hat.

Voraussetzungen

Bevor eine ,,Intel Fast Call“-Verbindung vom Betriebssystem aufgebaut werden kann, muss auf dem VPro-System Folgendes
gegeben sein:

1. Umgebungserkennung aktiviert
2. Remote-Verbindungs-Richtlinie
3. MPS (Management Presence Server)

Alles auf einen Blick

Fur ,Intel Fast Call for help“ (Schnelle Hilfe) muss sich das System im Status ,,provisioned“ (provisioniert) befinden. Wenn das
System ,Full VPro* unterstutzt, ist die ,,Intel Fast Call for help“-Funktion verfuigbar. Wenn das System nur ,Intel Standard
Manageability* unterstutzt, ist die ,,Intel Fast Call for help“-Funktion nicht aktiviert.

1. Bevor ,Intel Fast Call for help“ gestartet werden kann, muss die Umgebungserkennung aktiviert sein. Dadurch ist Intel
AMT in der Lage festzustellen, ob sich das System innerhalb des Firmennetzwerkes befindet. Dies wird tber eine ISV-
Anwendung konfiguriert.

2. Es muss eine Remote-Verbindungs-Richtlinie erstellt werden, bevor die ,,Intel Fast Call for help“-Funktion initiiert
werden kann. Die Richtlinie fur den durch das BIOS initiierten Anruf muss nicht konfiguriert werden; es muss allerdings
eine andere Richtlinie existieren, ehe ein Hilfeanruf aus dem BIOS abgesetzt werden kann. Die Tastenkombination zum
Starten der ,Intel Fast Call for help“-Funktion muss vom BIOS unterstitzt werden.

3. Ein Management Presence Server muss zur Beantwortung der ,,Intel Fast Call for help“-Anrufe vorhanden sein. Der
Management Presence Server befindet sich in der DMZ-Zone.

Wenn alle genannten Bedingungen erfillt sind, ist das System in der Lage, einen ,,Intel Fast Call for help“ zu initiieren.

Initiieren eines ,,Intel Fast Call for Help* (Schnelle Hilfe)

Sobald die Funktion vollstandig konfiguriert wurde, kann eine ,,Intel Fast Call for help“-Sitzung Uber drei Methoden initiiert
werden. Diese beinhalten:

e Dricken Sie beim Dell Splash-Screen <Strg><h>.
e Drucken Sie beim Dell Splash-Screen <F12> zum Aufrufen des einmaligen Boot-Menus.
o Wahlen Sie die letzte Option, bezeichnet mit Intel Fast Call for Help (Schnelle Hilfe).
e Unter Windows:
1. Starten Sie die Intel AMT-Sicherheitsanwendung Intel Management Security Status bzw. klicken Sie auf das
entsprechende Symbol.
2. Wechseln Sie auf die Registerkarte Intel AMT.
3. Klicken Sie im Kastchen Remote Connectivity (Remote-Verbindung) auf Connect (Verbinden).

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.

Zurick zum Inhaltsverzeichnis
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Allgemeine Einstellungen der ME

In der folgenden Tabelle sind die Standardeinstellungen fur die Intel® Management Engine BIOS Extension (MEBXx) auf der

Seite ,,General Settings“ (Allgemeine Einstellungen) aufgefihrt.

Password (Kennwort)

Password (Kennwort) | admin

Change Intel ME Password (Intel ME-Kennwort andern)

Change Intel ME Password (Intel ME-Kennwort &ndern) | Leer

Password Policy (Kennwortrichtlinien)

Anytime (Jederzeit)

Default Password Only (Nur Standardkennwort) *
Password Policy (Kennwortrichtlinien) | During Setup and Configuration (Wahrend Setup und Konfiguration)

Network Setup (Netzwerkeinrichtung)

Network Name Settings (Netzwerknamenseinstellungen)

Host Name (Hostname)

Leer

Domain Name (Doméanenname)

Leer

FQDN

Dedicated (Dediziert)
Shared (Gemeinsam) *

Dynamic DNS (Dynamisches DNS)

Disabled (Deaktiviert) *
Enabled (Aktiviert)

TCP/IP Settings (TCP/I1P-Einstellungen)

Wired LAN 1Pv4 Configuration (Wired LAN IPv4-Konfiguration)

DHCP Mode (DHCP-Modus)

Disabled (Deaktiviert)
Enabled (Aktiviert) *

Wired LAN IPv6 Configuration (Wired LAN IPv6-Konfiguration)

IPVv6 Feature Selection (1Pv6-
Funktionsauswahl)

Disabled (Deaktiviert) *

Enabled (Aktiviert)

Die Konfigurationsseite wird nur angezeigt, wenn enabled (aktiviert)
ausgewahilt ist.

IPv6 Interface ID Type (Typ der IPv6-
Schnittstellen-1D)

Random ID (Zufallige ID) *
Intel ID
Manual ID (Manuelle ID)

IPv6-Adresse)

IPv6 Address (IPv6-Adresse) Leer
IPv6 Default Router (IPv6-Standardrouter) Leer
Preferred DNS IPv6 Address (Bevorzugte DNS- Leer




Alternate DNS IPv6 Address (Alternative DNS-

IPv6-Adresse) Leer

Activate Network Access (Netzwerkzugang

aktivieren) Y (Ja) / N (Nein)

Unconfigure Network Access (Netzwerkzugang

dekonfigurieren) Y (Ja) / N (Nein)

Remote Setup and Configuration (Remote-Setup und Konfiguration)

Current Provisioning Mode (Aktueller Provisionierungsmodus)

Provisioning Record (Provisionierungs-Datensatz)

RCFG (Remote-Konfigurierung)

Start Configuration (Konfiguration starten) Y (Ja) / N (Nein)

Provisioning Server 1Pv4/1Pv6 (Provisionierungs-Server IPv4/1Pv6) | Leer

Provisioning Server FQDN (Provisionierungs-Server FQDN) Leer

TLS PSK

Set PID and PPS (PID und PPS festlegen) Leer

Delete PID and PPS (PID und PPS l6schen) Y (Ja) / N (Nein)
TLS PKI

Disabled (Deaktiviert)

Remote Configuration (Remote-Konfiguration) Enabled (Aktiviert) *

PKI DNS Suffix (PKI-DNS-Erweiterung) Leer

Manage Hashes (Hashes verwalten)

FW Update Settings (FW-Aktualisierungseinstellungen)

FW Update Settings (FW-Aktualisierungseinstellungen)

Always Open (Immer offen) *
Local FW Update Qualifier (Lokaler FW-Aktualisierungskennzeichner) | Never Open (Nie offen)
Restricted (Eingeschrankt)

Disabled (Deaktiviert)

Secure FW Update (Sichere FW-Aktualisierung) Enabled (Aktiviert) *

*Standardeinstellung

**Kann teilweise Aufhebung der Provisionierung von Intel AMT bewirken

1 Intel ME Platform State Control* wird nur fir Zwecke der Fehlerbehandlung der Management Engine (ME) geandert.
2 Die Einstellung ,,Un-Provision* (Aufhebung der Provisionierung) ist nur sichtbar, wenn die Box provisioniert ist.

Zurick zum Inhaltsverzeichnis



AMT-Konfiguration

In der folgenden Tabelle sind die Standardeinstellungen fur die Intel® Management Engine BIOS Extension (MEBXx) auf der
AMT-Konfigurationsseite aufgefihrt.

Manageability/Feature Selection
(Verwaltungsfunktionen/Funktionsauswahl)

SOL/IDER

Username and Password Disabled (Deaktiviert)

(Benutzername und Kennwort) Enabled (Aktiviert) *

SoL Disabled (Deaktiviert)
Enabled (Aktiviert) *

IDER Disabled (Deaktiviert)

Enabled (Aktiviert) *

Legacy Redirection Mode (Altdaten- | Disabled (Deaktiviert)
Umleitungsmodus) Enabled (Aktiviert) *

KVM-Konfiguration

KVM feature Selection (KVM- Disabled (Deaktiviert)
Funktionsauswahl) Enabled (Aktiviert) *

User Consent is not required for KVM session (Zustimmung des Benutzers ist fur
KVM-Sitzung nicht erforderlich)
User Consent is not required for KVM session (Zustimmung des Benutzers ist fur
KVM-Sitzung nicht erforderlich)

User Opt-in (Benutzereinwilligung)

Disable Remote Control of KVM Opt-In Policy (Remote-Steuerung der KVM-
Einwilligungsrichtlinie deaktivieren)
Enable Remote Control of KVM Opt-In Policy (Remote-Steuerung der KVM-
Einwilligungsrichtlinie aktivieren) *

Opt-in Configurable from remote IT
(Einwilligung von Remote-IT
konfigurierbar)

ﬁ ANMERKUNG: Fur ein Funktionieren von KVM ist eine Clarkdale/Arrandale-CPU erforderlich

*Standardeinstellung
**Kann teilweise Aufhebung der Provisionierung von Intel AMT bewirken

1 Intel ME Platform State Control* wird nur fir Zwecke der Fehlerbehandlung der Management Engine (ME) geandert.
2 Im Enterprise-Betriebsmodus wird der Domanenname automatisch von DHCP geladen.
3 Die Einstellung ,,Un-Provision* (Aufhebung der Provisionierung) ist nur sichtbar, wenn die Box provisioniert ist.
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Setup- und Konfigurationsmethoden - Ubersicht

Wie bereits im Abschnitt Setup und Konfiguration - Ubersicht beschrieben, muss der Computer konfiguriert werden, ehe
die Intel AMT-Funktionen fur eine Interaktion mit der Verwaltungsanwendung zur Verfigung stehen. Zum Durchfuhren der
Provisionierung stehen zwei Methoden zur Verfugung (in der Reihenfolge von der unkompliziertesten bis zur
kompliziertesten):

o Konfigurationsdienst — Ein Konfigurationsdienst erméglicht IThnen das Durchfiihren des Provisionierungsvorgangs uber
eine GUI-Konsole auf dem Server durch einfaches Anklicken der einzelnen mit Intel AMT ausgeriisteten Computer. Die
Felder ,,PPS* und ,PID“ werden mithilfe einer vom Konfigurationsdienst erstellten und auf einem USB-
Massenspeichergerat gespeicherten Datei ausgefilit.

¢ MEBX-Schnittstelle — Der IT-Administrator konfiguriert die Einstellungen der MEBx (Management Engine BIOS
Extension) auf jedem mit Intel AMT ausgertsteten Computer manuell. Die Felder ,,PPS“ und ,,PID“ werden ausgefullt,
indem die vom Konfigurationsdienst erstellten 32 bzw. 8 Zeichen umfassenden alphanumerischen Schlissel manuell in
der MEBx-Benutzeroberflache eingegeben werden.

e TLS-PKI — Wird im Allgemeinen als Remote Configuration (RCFG) oder Zero Touch Configuration (ZTC) bezeichnet. Fur
diesen Vorgang wird ein dem Provisionierungsserver zugewiesenes Zertifikat verwendet. Der Hashwert des
zugewiesenen Zertifikats muss in der Intel Management Engine BIOS Extension (MEBXx) aufgelistet sein.

Einzelheiten zum Einsatz der verschiedenen Methoden stehen in den nachsten Abschnitten zur Verfugung.

Zurick zum Inhaltsverzeichnis
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Konfigurationsdienst--Verwendung eines USB-Gerates

Dieser Abschnitt behandelt das Intel® AMT-Setup und die Konfiguration unter Verwendung eines USB-Speichergerats. Sie
kénnen Kennwort, Provisionierungs-1D (PID) und die Informationen zum Provisionierungskennsatz (PPS) unter Verwendung
eines USB-Sticks lokal einrichten und konfigurieren. Dies wird auch als USB-Provisionierung bezeichnet. Uber die USB-
Provisionierung kdnnen Sie Computer manuell einrichten und konfigurieren, ohne sich mit den Problemen auseinandersetzen
zu mussen, die mit dem manuellen Eintippen von Eintrédgen verbunden sind.

ANMERKUNG: USB-Provisionierung funktioniert nur dann, wenn das MEBx-Kennwort auf die Werkseinstellung admi n
eingestellt ist. Wurde das Kennwort gedndert, setzen Sie es auf die Werkseinstellung zurtuck, indem Sie den CMOS-
Inhalt I6schen.

Im Folgenden wird ein typischer Setup- und Konfigurationsvorgang unter Verwendung eines USB-Sticks beschrieben. Eine
detaillierte Anleitung zur Vorgehensweise unter Verwendung des Altiris® Dell™ Client Managers (DCM) finden Sie auf der
Seite Vorgehensweise fur USB-Geréte.

1. Ein IT-Techniker steckt einen USB-Stick an den entsprechenden Anschluss eines Computers mit einer
Verwaltungskonsole an.
2. Der Techniker fordert Uber die Konsole lokale Setup- und Konfigurationsdatensatze von einem Setup- und
Konfigurationsserver (SCS) an.
3. Der SCS fuhrt die folgenden Funktionen aus:
1. Generieren der passenden Kennworter, PID- und PPS-Datenséatze.
2. Speichern der Informationen in seiner Datenbank.
3. Ruckfuhrung der Informationen an die Verwaltungskonsole.
4. Die Verwaltungskonsole schreibt Kennwort, PID- und PPS-Datensétze in die Datei setup.bin auf den USB-Stick.
5. Der Techniker bringt den USB-Stick in den Sammelraum fur neue Intel AMT-fahige Computer. Der Techniker verfahrt
dann wie folgt:
1. Auspacken und AnschlieBen des Computers, falls notwendig.
2. Einstecken des USB-Sticks in einen Computer.
3. Einschalten des Computers.
6. Das BIOS des Computers erkennt den USB-Stick.
o Falls dieser gefunden wurde, sucht das BIOS am Anfang des Sticks nach der Datei setup.bin. Fahren Sie mit
Schritt 7 fort.
o Falls der USB-Stick oder die Datei setup.bin nicht gefunden werden, starten Sie den Computer neu. Ignorieren
Sie die verbleibenden Schritte.
7. Das BIOS des Computers zeigt eine Meldung an, welche dartber Auskunft gibt, dass ein automatisches Setup und
Konfiguration folgen.
1. Der erste verfligbare Datensatz der Datei setup.bin wird in den Speicher eingelesen. Dieser Prozess fuhrt
Folgendes aus:
= Validierung des Datei-Header-Datensatzes.
= Lokalisierung des nachsten verfliigbaren Datensatzes.
= Bei einer erfolgreichen Durchfuhrung des Prozesses wird der gegenwartige Datensatz als ungultig
gekennzeichnet, sodass er nicht erneut verwendet werden kann.
2. Der Prozess schreibt die Speicheradresse in den MEBx-Parameterblock.
3. Der Prozess ruft die MEBx auf.
8. Die MEBXx verarbeitet den Datensatz.
9. Die MEBXx gibt eine Meldung zum Abschluss des Vorgangs auf dem Bildschirm aus.
10. Der IT-Techniker schaltet den Computer aus. Der Computer befindet sich nun im Setup-Zustand und ist bereit fur die
Lieferung an Benutzer, die sich in einer fir den Enterprise-Modus geeigneten Umgebung befinden.
11. Wiederholen Sie Schritt 5, wenn Sie tUber mehr als einen Computer verflgen.

Beziehen Sie sich fir mehr Informationen zum Setup unter Verwendung eines USB-Sticks und der Konfiguration auf den
Lieferanten der Verwaltungskonsole.

Anforderungen an den USB-Stick

Der USB-Stick muss den folgenden Anforderungen entsprechen, um fiir das Einrichten und Konfigurieren von Intel AMT
verwendet werden zu kdnnen:

e Er muss eine Speicherkapazitat von mehr als 16 MB aufweisen.
e Er muss mit dem Dateisystem FAT16 oder FAT32 formatiert sein.
¢ Die SektorengréfRe muss 1 KB betragen.



e Der USB-Stick ist nicht startfahig.

e The USB-Stick dient zur AMT-Provisionierung und nicht fir andere Zwecke.

e Auf dem USB-Stick durfen keine anderen Dateien enthalten sein, weder versteckte oder geldschte, noch anderweitige
Dateien.

e Die Datei setup.bin muss die erste auf dem USB-Stick angelegte Datei sein (fur Legacy BI10OS oder Dell™
Optiplex™ 980).

e Die Datei setup.bin muss sich im Hauptverzeichnis befinden (fur UEFI BI1OS oder Dell™ Latitude™ E6410 / E6410
ATG / E6510 oder Dell Precision™ Mobile Workstation M4500).

Zurick zum Inhaltsverzeichnis
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Vorgehensweise mit USB-Gerat

Als Standard-Konsolen-Software ist die Dell™ Client Management (DCM)-Anwendung im Lieferumfang enthalten. In diesem

Abschnitt wird die Vorgehensweise zum Einrichten und Konfigurieren von Intel® AMT im DCM-Paket erlautert. Wie schon
friher in diesem Dokument erwahnt, sind mehrere andere Software-Pakete von Drittanbietern erhaltlich.

Der Computer muss konfiguriert sein und vom DNS-Server erkannt werden, bevor Sie dieses Verfahren durchfiihren.
AuRerdem wird ein USB-Speichergerat bendétigt, welches die unter Configuration Service--Using a USB Device
(Konfigurationsdienst--Verwendung eines USB-Gerates) aufgelisteten Anforderungen erfullen muss.

ANMERKUNG: Aus technischen Grunden arbeitet Verwaltungs-Software nicht immer dynamisch bzw. in Echtzeit. Daher
kann es gelegentlich vorkommen, dass ein Computer eine Uber die Verwaltungs-Software Ubermittelte Anweisung, wie
beispielsweise das Durchfiihren eines Neustarts, nicht sofort ausfihrt. Gegebenenfalls miissen Sie den Befehl einfach
noch einmal geben.

1. Formatieren Sie ein USB-Gerét mit dem FAT16-Dateisystem ohne eine Datentragerbezeichnung und legen Sie ihn
bereit.
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2. Offnen Sie die Anwendung LAltiris® Dell Client Manager“ durch Doppelklicken auf das Desktop-Symbol oder Uber das
Startmend.

3. Wahlen Sie AMT Quick Start aus dem linken NavigationsmenU aus, um die Altiris-Konsole zu starten.
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4. Klicken Sie auf das Plussymbol <+>, um den Abschnitt Intel AMT Getting Started (Intel AMT — Erste Schritte)

einzublenden.
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5. Klicken Sie auf das Plussymbol <+>, um den Abschnitt Section 1. Provisioning (Provisionierung) einzublenden.
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6. Klicken Sie auf das Plussymbol <+>, um den Abschnitt Basic Provisioning (without TLS) (Einfache Provisionierung
[ohne TLS]) einzublenden.
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7. Waéhlen Sie den Schritt Step 1. Configure DNS (DNS konfigurieren).

Der Benachrichtigungsserver mit einer installierten Out-of-Band-Management-L6sung muss in DNS als
»ProvisionServer* registriert sein.
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8. Klicken Sie auf Test innerhalb des Dialogs DNS Configuration (DNS-Konfiguration), um zu tUberprifen, ob DNS den
Eintrag ,,ProvisionServer* enthalt und ihn zum korrekten Intel Setup- und Konfigurationsserver (SCS) aufldst.
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DNS Configuration
Intel® AMT device setup and configuration requires the presence of 3 Domain Name System
[DNS) Sarvar, The DNS must have information for two antibas:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it

& [ Reports resolves to the comect Intal® SCS Server.
e et
‘Resolved "ProvisionServer” IP: |
Resslved Intel@® SCS 1P:
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
B S P o [ et L)

Die IP-Adressen von ,ProvisionServer” und ,Intel SCS* werden jetzt angezeigt.
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<1 altiris console

= B3 Dut of Band Management
® B et Standard Forsat Gatbrg Staried
@ ] Colecbors:
& O Configuration
E B3 Intel® AMT Getong Started
2 O Saction 1. Provisioning
E [0 Basic Previsianing (without TLS)
B 5200 1. Configure B8
ffs S3=p 2. Descover Capabities
0} 5:eo 3. veew Intei @ AMT Caoable Computers
@) 50 4 Create Profle
@] S0 5. Gererste Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
& [ Erwdis Sty (TLS)
# (0] Section 2. Intel® AMT Tasks

I I : &--vﬁ; -ﬂ;ﬂ*m;r B:Tqﬁﬁr”
§ i I'l.-' I—

DNS Configuration

Intel® AMT device setup and configuration requires the presence of 3 Domain Name System
[DNS) Sarvar, The DNS must have information for two antibas:

= The computer running Intel® SCS5 Server must be registered in the DNS

+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS

instances or the server platform has a different name, then CNAME records nesd to be
added to tha DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it

: g ::::“ resolves to the comect Intel@ SCS Server.

Tﬂ#—:'
Resolved "ProvisionServer” 1P: 192.168.20.10 | |
Regolved Intel@® SCS1P: 192.168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP

= & My Pavorites provided by the DHCP to the host OS as its own.

B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its

conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =

B S P o [ et L)

9. Wahlen Sie den Schritt Step 2. Discovery Capabilities (Erkennungsfunktionen).
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<+ altiris’ console

® B et Standard Forsat Gatbrg Staried
] Colecbons
& O Configuration
E B3 InfelT AMT Getong Started
2 O Saction 1. Provisioning
& ] Base Prenesioning (without TLS)
s/ St 1 Conbgure D68
{ifs S3=p 2 Discover Capabliies
0} 5:e0 3. veew Intei @ AMT Caoable Computers
@] 5o 4 Creste Profe
@] S0 5. Gererste Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
@] Sen 7. Montor Prowisioning Process
W] S0 5. Monitor Frofie Assgneants
& [ Erwdis Sty (TLS)
@ () Secton 2. Intel® AMT Tasks
& [ Aeports
B O Tesks
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DNS Configuration

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

[DNS) Sarvar. The DNS must have information for two antities:
= The computer runnang Intel® SCS Server must be registered in the DHNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SCS

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS.

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel® SCS Server.
Test |
Resolved "ProvisionServer” IP: 192.168.20.10
Resolved Intel® SCS 1P: 192.168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
providad by the DHCP to the host OS5 a8 its awn.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

10. Uberpriifen Sie, dass die Einstellung Enabled (Aktiviert) gewahlt ist. Falls Disabled (Deaktiviert) eingestellt ist, klicken

il

L - T

Sie das Auswahlkastchen neben Disabled (Deaktiviert) an und klicken Sie auf Apply (Ubernehmen).

Ii]m@ =

]
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o £ Akinis Console 6.5 I | f3 - ) - = = page = (T Took - »
<1 altiris console "5 it bcric. e doeal £ TR OV R IR # i 'Y |
Home View HManage Tools Reports Configure Help >
As :
= £ Cutofsanc Management | Out of Band Discovery
5 alert Standard Format Gettig Sterbed |
& O col |P Enable (curently enabled) ||
B [ Corffiguraion pame: out of Band Discovery
E B Intel® AMT Gettng Starbed m’cmm Bukor ity of
B [ Section 1. Provisioning 1 ; Detects Band capability of dient system.
= O] Basic Prevsmoning (veShout TLS)
2] 5iep 1 Configune DNE Package name: Out of Band Discovery Package
&4 Swmp 2 Discaver Capabines Program name: |Out of Band Discovery Program = |
B3 seep 3. view Tntel T AMT Capable Comoutars B
@ Sten 4 Create Profie ¥ Enable Verbose Reporting of Status Events
@] 5ien 5. Genersbe Secunty Keys - ) 5 :
Al 32-bit Windows XP Computers, All 64-bit Windows Vista
4] 5126 Configure Autmabc Profie Assgrmers | | Appibes to collections: S Lt R Computere .. &
-'] S%ep 7. Monitor Frovisioning Process
@) 5t 5. Monitor Profle Asuignments | Package Multicast: | Disable download via multicast
i [ Emanie Seeurity (TL5) 2ERES
# O] Secton 2. Intel® AMT Tasks Schadufing Options
@ [ Reporss " Maniual F Run once ASAP
B O Task # Scheduled I” Schedula:  No schedule has been defined
= Only nen at schedulsd ome
7 Fun =5 soon a5 possibla sfter the schediled tme
W User Can Run
I” Nobfy user when the task s available
™ Wam bafore running
Canes | i k a all
Favorites - E Cancel | .1»The Agent mstallabon task has been saved successfully
= 3 My Favortes
1 Ahwis Conecle Home

Dare. T T et o =

11. Wahlen Sie den Schritt Step 3. View Intel AMT Capable Computers (Anzeigen von mit Intel AMT ausgeristeten

Computern).
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G 4 #jakiis Console 6.5 I I T - E) - - epage - i Took -
<1 altiris conscle T e  ——— 1 | S
. Heme View Henage Tools Reports Configere Help >

dulia z
D B Dut of Band Managament Out of Band Discovery
& B Alert Siandard Formst Gettrg Started |
# [ Colechorss | W Enable {currently enabled) |
& [ Corviguration | Name: Out of Band Discovery
B B InfelT AMT Gatting Started | wtion:
S [ Sectien 1, Provisioning | Description: Detects Out of Band capability of dient system.
& ] Bese Pronesioning (vithout TLS)
] Sie 1 Configure DS Package name: Out of Band Discovery Package
i Stp 2 Discover Capablves Program nams: |Out of Band Discovery Program j
03 step 3. view Intel @ AMT Capable Comouters X
@) 5ten 4 Crasta Prosie ¥ Enable Verbose Reporting of Status Events
@] S5m0 5. Genarabe Sacurity Keys o .
| . Al 32-bit Windows XP Computers, All 64-bit Windows Vista
) 50 6. Configure Automatc Profie Assgnments | | Apples to collections: - ters, All 32-bit Windows Vista Computers ... &

@] Step 7. Monitor Provisioning Process
] 5wep B, Monitor Frofle Assigrments

Package Multicast: [ Disaple downhload via multicast
i@ [ Eradis Seaurity (TL5) =

# (0] Section 2. Intel® AMT Tasks | Scheduling Options
& [ Reperss " Manual W Run once ASAP
& ] Tagks = Scheduled | I” Schedule: Mo schedule has been dafined

& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme

I User Can Run

I Notify user when the task is available
I™ Warm bafore running

Favorites - Cancel | .]'; The Agent installabon task has been saved successfully
= & My Pavorites
B Altris Conscle Home

Done L Y B - T [Rio% = 2

In dieser Liste werden alle im Netzwerk vorhandenen, Intel AMT-fadhigen Computer angezeigt.
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Home View HManage Tools Reports Configure  Help =

. N—
= 3 outof Band Management

H 53 alert Standard Farsat Getling Starbed
i ] Colechors
B [ Configraton
2 B Intel® AN Gating Started
2 O Section 1, Prowisioning
= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@ 50 2 Create Frofls
@] 5ien 5. Genersie Secunty Keys
] 5= B Canfigune Automatic Profis Assgnments
%] 5een 7. Morvtor Frovisoning Process
@] 5%ep 5. Monitor Profle Assigneents
B [ Eranie Seeudity (TLS)
# ] Secton . Irieb® AMT Tasks
# [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

'All Intel® AMT Capable Computers
| 8l comng in tois ool sre Intel® AMT capable.
| Lask Upcnbed: 673772007 13503530 AM

_'f] This collecton has no members.

T T e BT

12. Wahlen Sie den Schritt Step 4. Create Profile (Profil erstellen).
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T - ]Z-] ekl ahiber trvpre ocall ARk CoraolelDet ks CoraoleGubdm W aaBbo7. 250 42ad- 5106 fezi RaseTOTEVeveadmt = t&]@ JLrre sesrch : |_J3 =
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& B Alert Siandard Formst Gettrg Started
@ O] Colechors
& O Configuration
E B3 Intel® AMT Getong Started
B [ Section 1. Provisianing
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Swmp 2 Descover Capabiities
0§ 'step 3. view Intei® AMT Caoable Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
@] Sen 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
i@ [ Eradis Seaurity (TL5)
# (0] Section 2. Intel® AMT Tasks
# [ Reports
B O Tesks

'All Intel® AMT Capable Computers
! All somputens in this colletion are Intel® AMT capable.
wmak Updated:  @27/200T7 1100311 AM

(%) This collection has no members.

SR B 2 L2 oo =

13. Klicken Sie auf das Plussymbol (+), um ein neues Profil hinzuzuftigen.
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ol
W G Fparek Console 6.5 | | o oy W = T e o

altiris console ot P\ | =

“Home  View Hanage Tools Reports Configere  Help >

. )
. | s i ",;‘ I
= B Dut of Band Managerment ) | + fl .
L _ﬂ adert Saandard Format Gettrg Starbed Ma"age Prufiles
# ] Colechors
®E 1 Configraton -
2 B Intel AMT Gatting Started |F‘rl.:|!|||: 10 |F’r1|1|||: Marmae |LZI|:'-|'||:|.'1: Descrplion

5 [ Section 1. Provisining
= [ Bese Prevsionns (vishoul TLE)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
0} step 3. veew Tnbel AMT Capabie Comoubers
4T Simp 4, Creste Profie
] Step 5. Generabs Seourity Key
@] Step B Configure Automatc Profie dsagnments |
@] Step 7. Monitor Frovsionng Process
2] Siep &, Monitor Frofie Assigeents
& [ Eranis Seaurity (TL5)
# (0] Secton 2. Irvisl® AMT Tasks
# 1 Reports
H [ Tasks

Favorites =
=1 :ﬂ My Favoribes
B Altris Console Home

Done [T T T T Oyl interme: [ -

Auf der Registerkarte General (Allgemein) kann der Administrator den Profilnamen und die Beschreibung sowie
das Kennwort &ndern. Der Administrator stellt ein Standardkennwort ein, um zukinftige Wartungsmafnahmen zu
erleichtern. Wahlen Sie die Optionsschaltflache Manual (Manuell) und tippen Sie ein neues Kennwort ein.

Configure Intel® AMT Setup & Configuration Service Profile Oy altiris

| General | Metwork | TLS | ACL | Power Policy |

General Administrator Credentials
Profite name: [default_z2 User name: e
Prafife dascription: Intel® AMT 2.0 password:
Default profile 2l & random creation
=l " Manual:
Paseword Iﬁlliloloio-liloltinﬂl
Kerberos

Confirm passwiord lllllilillilililiill

Max clock tolerance: |5 minubes

Intel® AMT 1.0 password:

Paseword ll!i!o!tlrc!ilt!rc-ﬂl

it skirishios_trvpro kel ARt/ COBSCE dtProfilaDlg, T action=.sdd 68 Tnkernet =7




Die Registerkarte Network (Netzwerk) enthélt die Option zum Aktivieren von Ping-Antworten, VLAN, WebUI,
Seriell Gber LAN und IDE-Umleitung. Wenn Sie Intel AMT manuell konfigurieren, sind diese Einstellungen auch in
MEBXx verfugbar.

2 Altiris Console -- Webpage Dialog
B | Pithpej alirisbaoe. brvpea, kocal PRt i OOESC TE R ProfileDig, aspacactoneadd

Configure Intel® AMT Setup & Configuration Service Profile O altiris:

L jx

General

¥ Enable ping responss
VLAN
™ use vLan

Enabled Interfaces
™ Web U
¥ Serial cvar LAN
[ IBE redirecton

L], 4 I Cancel I

bt it Joc Al OOBSCE dtProfisDy. s actionmsdd & kernet. .

Auf der Registerkarte TLS (Transport Layer Security) kdnnen Sie TLS aktivieren. Wenn TLS aktiviert ist, mussen
folgende weitere Informationen eingegeben werden: ,,Certificate Authority (CA)“ (Zertifikatsstelle), ,,.Server
Name* (Servername), ,,CA Common Name“ (Zertifikatsname), ,,CA Type“ (Zertifikatstyp) und ,,Certificate
Template“ (Zertifikatsvorlage).

/2 Altiris Console -- Webpage Dialog x|
2 itpefakiisbor,brepro, ke sk [OOBSCIE G Frofkedly, aspicractionmadd =
e - - ", hir
Configure Intel® AMT Setup & Configuration Service Profile <) altiris
mns
I s TLS
Configure the Profile Coertificates
I
I
IF-:::-'|:.‘I-.:- j
I
oK I Cancel I
kT Ebor e o AR  COBSLEARProEDN s actonmadd B

Auf der Registerkarte ACL (access control list = Zugriffssteuerungsliste) werden die Benutzer, die bereits diesem



Profil zugeordnet sind, angezeigt und es kdnnen neue Benutzer hinzugefigt und deren Zugriffsberechtigungen
festgelegt werden.

2 Altiris Console -- Webpage Dialog : x|

£ | hittpe) fadtirishooe. brvpeo, localfakints OOESCIE M ProfilDig. asp:actione=add ﬂ

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS [ acL | Power Policy |

View and Configure the Profile ACL
| Usar |Ace »

i ] osew | est |

OK I cancel |

ikt [ il brovpr oo sl Altires A OOBSC fEdik ProfilaDig, aspuc? actionsadd _E Inkernat &

Die Registerkarte Power Policy (Energierichtlinien) enthélt Konfigurationsoptionen zum Auswéhlen der
Stromsparmodi fur Intel AMT sowie zum Einstellen des Wertes fur die Einstellung Idle Timeout (Zeitlimit fur
Leerlauf). Es wird empfohlen, den Wert fir ,Idle Timeout” stets auf 1 einzustellen, um optimale Leistung zu
erzielen.

VORSICHTSHINWEIS: Die Einstellungen der Registerkarte Power Policy (Energierichtlinien) konnen
moglicherweise die Konformitat des Computers mit der Norm ,,E-Star 4.0“ beeintrachtigen.

2 Altisis Console -- Webpage Dialog x|

£ htpeTaktvisbor,trvpro, bocali A s [OOBSCERPrOFIeONy. aspcTactionmadd =]

Configure Intel® AMT Setup & Configuration Service Profile O altiris

Configure the Profile Power Policy

Inkal® AMT 5 ON in the following host sleep stabes:
|intelm AMT is atways OM (S0-55) =

Idle Bmacut:
|'3' minutas

K I Cancel I

ey e NIl e EHM 7




14. Wahlen Sie den Schritt Step 5. Generate Security Keys (Sicherheitsschllissel generieren).

7 altivis Consale 6.5 - Windoss Intermnet E:-;|_'||||r|rr = ‘_‘.ﬂﬂ
m - ['f_;mp:uﬂ.m.tm.mwuikwu.mw-fmv-wzﬁmmmmmwnj bt 1B S !l'- Search .-0‘. =
SE S 2)akis Conscle 6.5 I | fi- B - rEae s ek -
<1 altiris console tirintione tropen. Jocn! « TRVRROLATministato: i Y |
Home View Hanage Tools Reports Configere Help >
= B3 Cut of Bard Management | jpﬁ‘['l'fl* i
:t- ? Abert Sanndacd Forsat Gatting Staried Ma“age Pruﬁles
® ] Colechors
B O Configrat -
2 B Il -’I::-l'iﬂ':\“is-ﬂl'ﬂd I}-:'rl..lhllz 10 |F"r1|1|l|: Marme |IZI|:'v-||:i':: Descrplion

S [ Section 1. Prenisinng 3 default_3 1] Diedault profe
= 0 Base Pranisanig (vshaut TLS)
Rl 5220 1 Configure DS
ga. Siep 2. Disoover Capabdibes
B 5ee 3. Veew Intel & AMT Caoable Computers
4T 'Sten 4, Craate Profie
@] St 5. Generabe Seouity Keys
@] Step B Configure dutomatc Profle dssgnments
@] S%ep 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigheents
# ) Erwbis Security (TLS)
® ] Section 2. Invtel® AMT Tasks
& O] Reports
B [ Tesks

Favorites = = T

= x cwii 1told o

H & My Favornites Eager 1 ofl Rewa par page: (<0 =
B Al Congole Home

Done T AT

15. Wahlen Sie das Symbol aus, dessen Pfeil auf Export Security Keys to USB Key (Sicherheitsschlissel auf USB-Stick
exportieren) zeigt.
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1 altiris’ console -

@_ﬁ: w [0 hatpojstirisbon brvpeo Jocaliikris|Corsole Dt it aspCorsoleGuide 7 3aBb6T-250b-428d-51B6-Fet42x0e P 7bMewGidm x| # || 2 | [Loe 2o
fi- B - rEae - ek -

VR \1 |

Heme View HManage Tools Reports Configure  Help >

Lis ESIEs el

= B3 Dut of Band Management
+ ;l Alert Standard Forsat Gattrg Siarbed Managa SECUI‘it? KE"’E
@ ] Colecbors
®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= ] Base Prenesioning (without TLS)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
01 step 3. veew Inbel AMT Capabie Comouters
4T Swp 4, Creste Profe
] Step 5 Genersbs Seomity Kk
] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigeents
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# ] Reports
B ] Tesks

Favorites |

= (& My Favoribes I Filkwsr By BID: ™ Filtar by PS5

5': Altris Console Home

Done

[T T T T Oyl interme:

16. Wahlen Sie die Optionsschaltflache Generate Keys Before Export (Vor dem Exportieren Schlissel generieren).

Export Security Keys to USB Key < altiris

Oty selected
™ Generate keys before export:
Geieral e S |u'i|1||I Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

I ME Pace

Hew Intelm M Anagement f.l]g-lﬁE Password
T ed inmenus(ly into the Meragement

et 2 mlopded from LS8 Key ortyped in

LS Exten

ELIRET

irtel(F ME Passwiond: peliza
Export Result
To treate and downlond USE bLay Ma, Fest canfegure satings and dick Geanarate lila. ang than
2 USE kay e Place deanlosded (de bn the USE Storages Davioe.

Mo data exported yet ! Ganerate | Clase I

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |




17. Geben Sie die Anzahl der zu generierenden Schliissel an (entsprechend der Anzahl der zu provisionierenden Computer).
Der Standardwert ist 50.

8 hickpeffakirisho. brvping, bocal Akt [ OOBSC Se0usityMER:Sat tingsP age- aspit selach ad=Sapr=axport ﬂ
Export Security Keys to USB Key

Export keys
C.AR
£ Onty selected

; Altiris Consale - Webpage Dialog

- ai
< altiris

= Generate keys before export:
Generate Security Keys
Wurmber of security keys to generate: |50

Factory Default Inteks Manhagement Engine Password
Intel® ME Password: |adn1|n

New Inteld Management Engine Password
This paszeard o either uploaded from 58 key o yoed In- manually ke the Mamogemant

Engine BI

LTl

Intel@ ME Password: [Nz

Export Resull
To trawia and downlesd USE ey e Roat cosfigure astbngs = e Eh i, =
Avadable: Ho data sxported yet Generate | Close j

Hﬁ:lﬂnh'bbn&hm_h:d;lmwwmmﬁ Inkernet

L

18. Das Intel ME-Standardkennwort lautet admin. Konfigurieren Sie das neue Intel ME-Kennwort fur die Umgebung.

; Altivis Consale -~ Webpage Dialog

€ Ordy. selected
= Generate keys before export:

Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteks Management Engine Password
Intel® ME Password: la-:|r1ln

New Inteld Management Engine Password
ThHis paszeors o either ugloaded fom LE3 ey o yoed In- manually inte the Mamogemant
Engine BIOE Exte A B

Intel@ ME Password: [el1za

Export Resull
Ta trawia rilesd LUSE = gure: 2 a i Ga HE TR
svadable: Mo data sxported yet Generate | Close |

Iﬁ:.nd:mm_mmwﬂwmmﬁ Inkernet

A

19. Klicken Sie auf Generate (Generieren). Sobald die Schlussel erstellt wurden, wird links neben der Schaltflache



Generate (Generieren) ein Link angezeigt.

2 Altiris Console - Webpage Dialog

£ | hihpej fakeirisbae  brvpeno, bocal Akt OOESC T SamurityME B SatlingsP age. aspi T selachad=Sapriport

Export Security Keys to USB Key :l' alti
Export keys

" |

ol selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Passward
Intel® ME Password: |admin

Hew Intel® Management Engine Password

ither upfoaded from W58 key or tvped in manually inte the Mansgemant

Engime BIOE Extanision e

Intel® ME Password: [oeliza
Export Result
To craats and 2o lond USE ey fda, Mea® pamlsgure satimas and dick Genarale e, and than
thizk Cowrload USE kay Me: Placs deanlosdsd Tie bx the LISE Starags Davice

Avadable: Mo data exported ya Generate | Close J
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20. Fuhren Sie das zuvor formatierte USB-Gerét in einen USB-Anschluss des Provisionierungsservers ein.

21. Klicken Sie auf den Link Download USB key file (USB-Stick-Datei herunterladen), um die Datei setup.bin auf das
USB-Gerat herunterzuladen. Das USB-Gerat wird standardmalfig erkannt; speichern Sie die Datei auf dem USB-Gerét.

ﬁ ANMERKUNG: Wenn zu einem spateren Zeitpunkt weitere Schliissel bendtigt werden, muss das USB-Gerat vor dem
Speichern der Datei setup.bin neu formatiert werden.
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i+ Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: Jadmin

Hew Intel® Managemant Engine Password
Thizs pesrword ix sither upfoaded from USE key or typed in manually into the Mansgesmant

Engine BIOE Extensson soreen

Intel® ME Password: [z

Export Result
To crepte pnd download UED ey Ha, Gt conbgure aetisngs end click Ganermats file. and then
dick Downlcad USE key Fis. Place dewnlosded file to the US8 Storage Device
Avadable: SRAR IR e Generate |  Close |
it kb trepre bt sl At JOUBSC{Sacur by MEBSebting:Page. &spoc gl Inkernet =z

a. Klicken Sie im Dialogfeld File Download (Datei herunterladen) auf Save (Speichern).

FleDownload x|

E;mmhmlﬁ:ﬂnwmlnunmmw

@ Hame. sstup,bin
: Tupe:  Unbnowen File Typs, 25.56B

Fro: - altirisbo. brvgea.local

Bd | swe |[Toal]

I-" \whde fles From the Inbemed can be el some fls: can potertialy
@ Fvm ywow comgriter. 1f you do not st the sowce, do not find a
progiam ba open this {ie or save this e Whets e gl

b. Uberpriifen Sie, dass unter Save in: (Speicherort) als Speicherort das USB-Gerat angegeben ist. Klicken
Sie auf Save (Speichern).
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Save i [ <o Removable Disk [E') = O @

Dezklop

=

My Decuments

-
-
Iy Compubes

Save a1 bype: F.bn Dl ﬂ Carcal

c. Klicken Sie auf Close (SchlieRen) im Dialogfeld Download complete (Download abgeschlossen).

Lownlrad complete ;IEIEI
/¥

Y o+ Dowlosd Complete

sebup, ki Frees akirishor brvpre Jescal

Downioaded: 558 n | sec
Dxcwanibosd bt Exjretup.bin
Trarufer rate: 25, 5B S

I ko this dialog b when dowmiad comgleled
gren | Openfoiter [ Tl |

Die Datei setup.bin wird jetzt im Explorer-Fenster fir das Laufwerk angezeigt.

el

| B B Mew Favorkes look el & |
|3 Back ~ &3 = ¥ | A seanch) £ Folders | 53 |
Mame = | siza | Type | Ciate Mocfred | Artributes

File and Folder Tasks ¥ Em.bm KB BINFie EI2T[2007 LI112AM A

Other Places -4

Details E

Removable Disk (E:)

Rermorvable Oisk

File Sysbem: FAT

22. Schliel3en Sie das Fenster Export Security Keys to USB Key (Sicherheitsschlissel auf USB-Stick exportieren) und das



Fenster, das den Inhalt des USB-Gerats anzeigt; es wird wieder die Altiris-Konsole angezeigt.

. Bringen Sie das USB-Gerat zum Computer, stecken Sie es in den Computer ein und schalten Sie den Computer ein.
Das USB-Geréat wird sofort erkannt und es wird die folgende Meldung angezeigt:

Continue with Auto Provisioning (Y/' N (Automatische Provisionierung fortsetzen? [Y=Ja / N=Nein])

Dricken Sie <Y>.

Intel(R) Management Engine BIOS Extension
Copyright (C) ZBA3-B7 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Press any key to continue with system boot... (Driucken Sie eine beliebige Taste, um den Systemstart
fortzusetzen...)

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) zZBB3-B7Y Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Hanagement Engine BIOS Extension
Copyright (C) ZB@83-87 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

24. Sobald das Verfahren abgeschlossen ist, schalten Sie den Computer aus und kehren Sie wieder zum Verwaltungsserver
zurick.




25. Wahlen Sie den Schritt Step 6. Configure Automatic Profile Assignments (Automatische Profilzuweisungen
konfigurieren).
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26. Uberprifen Sie, dass die Einstellung ,Enabled“ (Aktiviert) ist. Wahlen Sie im Drop-Down-Menii Intel AMT 2.0+ das
zuvor erstellte Profil aus. Konfigurieren Sie die anderen Einstellungen fur die Umgebung.
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27. Wahlen Sie den Schritt Step 7. Monitor Provisioning Process (Provisionierungsvorgang tberwachen).
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Die Computer, denen die Schlissel zugewiesen wurden, werden nach und nach in der Liste angezeigt. Zunéchst
wird fur sie noch der Status Unprovisioned (keine Provisionierung), angezeigt, danach wechselt der
Systemstatus zu In provisioning (Provisionierung wird durchgefiihrt) und schlie3lich wird am Ende des
Vorgangs der Status Provisioned (Provisionierung abgeschlossen) angezeigt.



7 Altiris Console 6.5 - Windoss Intermet Explorer E ) .-.I.ﬂﬂ

m' [ 25 bt sbtisheo, rvpwo o alfakvifCormsole/Dek it sspi?Ceraoledudm 3 88b67-250b-42ad 8186 Fert42a0e 0 Pabeweiisdm ] | #2[| X | [l soorct e
SF G 7)akeis Conscle 6.5 I | -6 -& - rewe- Grok- "
21 altiris console N D s Py Sy S — f . 1'5_ |
Home View HManage Tools Reports Configure Help =
s FolEs L BE SRR |
* :: Alert Standard Forsat Gattng Started Intel@ AMT SFStEH‘IS
& I Cilectirs
# [ Corfigr
& nga::nwwsmw [UUID [FADM [Status | Provision Date[Version [Profile

B [ Section 1. Provisianing
& ] Basic Provisioning {without TLS)
@l S L Configue DS
. Step 2. Decover Copobilties
B sSten 3 view Intel T AMT Cagatie Computers
4T Swp 4, Creste Profie
5 S0 5 Ganersbs Security KEyS
] Step B Configure Automabc Profie dsagnments
] Step 7. Monibor Prowisioning Process
] Swep B, Monitor Frofile Assigrments
@ [ Erabis Ssaurity (TLS)
# (2] Section 2. Intel® AMT Tasks

# 1 Reporss
H 3 Tegs
Cor . [vanao = 5. [Merevsioning =] [T Recoeds [ =]
Favorites -
T I_:irf:f'.“' [defauit = o 1 S | FEem  [s/z7/2006 12100100 AW

= & My Pavorites

B alteis Console Home [ ordertys [ouic 3] diesctions [Ascaneing =]
Dane PTG ntemet [How =

28. Wahlen Sie den Schritt Step 8. Monitor Profile Assignments (Profilzuweisungen Gberwachen).
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Die Computer, denen Profile zugewiesen wurden, werden in der Liste angezeigt. Die Computer werden jeweils
anhand der Angaben in den Spalten FQDN, UUID und Profile Name (Profilname) identifiziert.
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Nachdem die Computer provisioniert wurden, erscheinen Sie im Ordner Collections (Bestande) unter All
configured Intel AMT computers (Alle konfigurierten Intel AMC-Computer).
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Zurick zum Inhaltsverzeichnis
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Systemlieferung

Sobald Sie fir die Auslieferung eines Computers an den Nutzer bereit sind, schlielen Sie den Computer an eine Netzsteckdose

an und verbinden Sie ihn mit dem Netzwerk. Verwenden Sie den integrierten Intel® 82566DM Netzwerk-Controller. Intel
Active Management Technology (Intel AMT) kann nicht mit anderen Netzwerk-Controllern verwendet werden.

Wenn der Computer eingeschaltet wird, beginnt er unverzuglich mit der Suche nach einem Setup- und Konfigurations-Server
(SCS). Findet der Computer einen solchen Server, sendet der Intel AMT-fahige Computer eine Hallo-Meldung an den Server
(der Benutzer muss zuerst den Netzwerkzugang entweder Uber MEBx oder mit dem Intel Activator aktivieren).

Fur die erfolgreiche automatische Suche nach dem Setup- und Konfigurations-Server missen DHCP und DNS verfluigbar sein.
Wenn DHCP und DNS nicht verfugbar sind, muss die IP-Adresse des Setup- und Konfigurations-Servers manuell in die MEBXx
des Intel AMT-fahigen Computers eingegeben werden.

Die Hallo-Meldung enthélt die folgenden Informationen:

Provisionierungs-1D (PID)

Universally Unique Identifier (UUID)

IP-Adresse

Versionsnummern des ROM und der Firmware (FW)

Die Hallo-Meldung ist fur den Endbenutzer einsehbar. Es ist kein Rickmeldemechanismus vorhanden, der lhnen Auskunft
daruber gibt, dass der Computer die Nachricht aussendet. Der SCS verwendet die Informationen der Hallo-Meldung, um eine
TSL-Verbindung (Transport Layer Security, Sicherheit auf Transportebene) zu dem Intel AMT-fahigen Computer mit einer
TLS-PSK (Pre-Shared key)-Codesequenz verwendet.

Der SCS verwendet die PID zum Auffinden des Provisionierungs-Kennsatzes (PPS) in der Datenbank des
Provisionierungsservers und benutzt den PPS und die PID zur Generierung eines TLS Pre-Master-Secrets. TLS ist optional. Um
sichere und verschlusselte Ubertragungen zu gewdahrleisten, sollten Sie TLS verwenden, wenn die entsprechende Infrastruktur
zur Verfugung steht. Wenn Sie kein TLS verwenden, wird zur gegenseitigen Authentifizierung HTTP Digest eingesetzt. HTTP
Digest ist weniger sicher als TLS. Der SCS meldet sich beim Intel AMT-Computer mit Benutzernamen und Kennwort an und
stellt die folgenden erforderlichen Datenelemente bereit:

Neue PPS und PID (fur zukliinftige Setup- und Konfigurationsvorgéange)
TLS-Zertifikate

Private Schlussel (private keys)

Aktuelles Datum und Uhrzeit

HTTP Digest-Anmeldeinformationen

HTTP Negotiate-Anmeldeinformationen

Der Computer begibt sich aus dem ,,Setup“-Status in den ,,Provisioniert“-Status, woraufhin Intel AMT vollstandig
betriebsbereit ist. Sobald sich der Computer im ,Provisioniert“-Status befindet, kann er fernverwaltet werden.

Zurick zum Inhaltsverzeichnis
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Betriebssystemtreiber

Innerhalb des Betriebssystems muss der ,,AMT Unifed Driver“ (einheitlicher AMT-Treiber) installiert sein, um unbekannte
Gerate im Geratemanager zu entfernen. Der Treiber wird im Folgenden naher erlautert. Anders als bei friiheren Versionen (3,
4 oder 5), bei denn es aus Sicht des Kunden zwei separate HECI- und LMS/SOL-Treiber zu installieren gab, liefert die
aktuelle Version beide Treiber in einem gemeinsamen Paket names AMT Unified Driver. Wenn das Paket mit dem
einheitlichen Treiber installiert ist, verwaltet es beide PCl-Gerate im Geratemanager.

Einheitlicher AMT-Treiber

Der Intel® AMT Serial-Over-LAN (SOL) / Local Manageability Service (LMS)-Treiber ist verfiigbar auf support.dell.com und
auf der Ressourcen-CD unter Chipset Drivers (Chipsatz-Treiber). Die Bezeichnung des Treibers lautet Intel AMT SOL/LMS.
Wenn Sie den Treiber heruntergeladen haben, fuhren Sie die Datei aus: sie dekomprimiert sich daraufhin selbststdndig und
gibt eine Eingabeaufforderung zum Fortsetzen des Installationsvorgangs aus.

Nach der Installation des SOL/LMS-Treibers wird der Eintrag fur den PCI Serial Port zum Eintrag Intel Active Management
Technology - SOL (COM3).

HECI-Treiber

Der Intel AMT Host Embedded Controller Interface (HECI)-Treiber ist auf support.dell.com verfugbar sowie auf der
Ressourcen-CD unter Chipset Drivers (Chipsatz-Treiber). Die Bezeichnung des Treibers lautet Intel AMT HECI. Wenn Sie den
Treiber heruntergeladen haben, fuhren Sie die Datei aus: sie dekomprimiert sich daraufhin selbststandig und gibt eine
Eingabeaufforderung zum Fortsetzen des Installationsvorgangs aus.

Wenn Sie die HECI-Treiber installieren, wird der Eintrag PCl Simple Communications Controller zum Eintrag Intel
Management Engine Interface.

Zurick zum Inhaltsverzeichnis
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Intel AMT WebGUI

Die Intel® AMT WebGUI ist eine Web-Browser-basierte Benutzeroberflache mit eingeschrankten Funktionen zur Remote-
Computerverwaltung. Die WebGUI wird haufig zu Testzwecken verwendet, um zu ermitteln, ob das Intel AMT-Setup und die
Konfiguration auf einem Computer ordnungsgemalf durchgefihrt wurden. Als Indiz fir eine ordnungsgemafie Intel AMT-
Einrichtung und Konfiguration auf dem Remote-Computer gilt der erfolgreiche Aufbau einer Verbindung zwischen einem
Remote- und dem Host-Computer, auf dem die WebGUI ausgefihrt wird.

Auf die Intel AMT WebGUI kann uber einen beliebigen Web-Browser, wie zum Beispiel dem Internet Explorer

® zugegriffen

werden.

Die eingeschrénkte Remote-Computerverwaltung umfasst:

Hardware-Inventarisierung
Ereignisprotokollierung

Zuriicksetzen von Remote-Computern
Andern von Netzwerkeinstellungen
Hinzufigen von neuen Benutzern

ANMERKUNG: Informationen zur Verwendung der WebUI-Benutzeroberflache sind auf der Intel AMT-Website
verfugbar.

Gehen Sie wie folgt vor, um die Verbindung zur Intel AMT WebUI auf einem eingerichteten und konfigurierten Computer
herzustellen:

Intel AMT WebUI

1.

7.

Schalten Sie einen Intel AMT-fahigen Computer ein, welcher das Intel AMT-Setup und die Konfiguration vollstandig
abgeschlossen hat.

. Starten Sie einen Web-Browser auf einem anderen Computer, beispielsweise einem Verwaltungscomputer, der sich

innerhalb desselben Subnetzes wie der Intel AMT-fahige Computer befindet.

. Stellen Sie eine Verbindung her unter Verwendung der in der MEBx des Intel AMT-fadhigen Computers angegebenen IP-

Adresse und der Port-Nummer des Computers. (Beispiel: http://i p_address: 16992 oder
http://192.168. 2. 1: 16992)

Die Standard-Port-Nummer lautet 16992.

ANMERKUNG: Verwenden Sie die Port-Nummer 16993 und https://, um sich mit der Intel AMT WebUI auf
einem Computer zu verbinden, der fur den Enterprise-Modus eingerichtet und konfiguriert wurde.

Bei Verwendung von DHCP missen Sie den vollstédndig qualifizierten Domanennamen (FQDN) fur die ME angeben. Der
FQDN besteht aus der Kombination von Hostnamen und dem Domé&nennamen. (Beispiel: http://host _name: 16992
oder http://systenil: 16992)

Der Verwaltungscomputer stellt eine TCP-Verbindung zum Intel AMT-fadhigen Computer her und ruft die Intel AMT-
Startseite der integrierten Webseite innerhalb der Management Engine des Intel AMT-fahigen Computers auf.

. Geben Sie den Benutzernamen und das Kennwort ein. Der Standardbenutzername lautet adm n und das Kennwort ist

der wahrend des Intel AMT-Setups in der MEBx eingetragene Wert.

Uberpriifen Sie die Computerinformationen und nehmen Sie erforderliche Anderungen vor.

ANMERKUNG: Sie kdnnen das MEBx-Kennwort fir den Remote-Computer in der WebUI &ndern. Wenn Sie das
Kennwort in der WebUI oder einer Remote-Konsole dndern, fihrt das dazu, dass zwei Kennworter vorhanden
sind. Das neue, als Remote-MEBx-Kennwort bezeichnete Kennwort funktioniert nur in Verbindung mit dem
Fernzugriff auf die WebUI oder Remote-Konsole. Das lokale MEBx-Kennwort fiir den lokalen Zugriff auf die MEBx
wird nicht geédndert. Sie missen sich beide MEBx-Kennwdrter merken, um lokal und aus der Ferne auf die MEBx
zugreifen zu kdnnen Wenn das MEBx-Kennwort erstmals wéahrend des Intel AMT-Setups festgelegt wird, dient es
sowohl als lokales als auch als Remote-Kennwort. Wird das Remote-Kennwort geandert, ist kein einheitlicher
Kennwortmechanismus mehr gegeben.

Wahlen Sie Exit (Beenden) aus.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm
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Ubersicht tUber die AMT-Umleitung

Intel® AMT ermoglicht das Umleiten von seriellen und IDE-Kommunikationsverbindungen von einem verwalteten Client zu
einer Verwaltungskonsole, unabhéngig davon, ob der verwaltete Client-Computer ein- oder ausgeschaltet ist, oder ob das
Betriebssystem dieses Computers geladen ist. Der Client-Computer muss dazu lediglich mit Intel AMT ausgeristet und mit
dem Stromnetz und dem Computernetzwerk verbunden sein. Intel AMT unterstitzt SOL (Seriell iber LAN, Text/Tastatur-

Umleitung) und IDE Redirection (IDE-R = IDE-Umleitung) (CD-ROM-Umleitung) tber TCP/IP.

Ubersicht tiber SOL (Seriell iber LAN)

SOL (Seriell Giber LAN) emuliert Kommunikationsvorgange des seriellen Anschlusses Uber eine Standard-Netzwerkverbindung.
SOL kann fur die meisten Verwaltungsanwendungen, die normalerweise eine lokale Verbindung zum seriellen Anschluss
bendétigen, verwendet werden.

Wenn eine aktive SOL-Sitzung zwischen einem mit Intel AMT ausgeristeten Client und einer Verwaltungskonsole mithilfe der
Intel AMT-Umleitungsbibliothek aufgebaut ist, wird der serielle Datenverkehr des Clients durch Intel AMT Uber die LAN-
Verbindung umgeleitet und der Verwaltungskonsole zugefiihrt. Weiterhin kann die Verwaltungskonsole serielle Daten tber die
LAN-Verbindung senden, die von Intel AMT so an den Client-Computer weitergegeben werden, als ob sie Uber den seriellen
Port des Clients gesendet wirden.

Ubersicht tiber IDE-Umleitung

IDE-R (IDE-Umleitung) kann ein IDE-CD-Laufwerk oder ein herkdmmliches Disketten- oder LS-120-Laufwerk uUber eine
Standard-Netzwerkverbindung emulieren. IDE-R ermdglicht es, ein lokales Laufwerk eines Verwaltungscomputers tUber das
Netzwerk einem verwalteten Client zuzuordnen. Sobald die IDE-R-Sitzung aufgebaut ist, kann der verwaltete Client die
Remote-Komponente genauso nutzen, als ob diese direkt an einen seiner eigenen IDE-Kandale angeschlossen ware. Dies kann
ndtzlich sein, um einen auf andere Weise nicht mehr ansprechbaren Computer fernzustarten. IDE-R unterstitzt nicht das
DVD-Format.

IDE-R kann zum Beispiel dazu verwendet werden, um einen Client mit fehlerhaftem Betriebssystem zu starten. Dazu muss
zunachst ein geeigneter Startdatentréger in das Laufwerk der Verwaltungskonsole eingelegt werden. Beim Start der IDE-R-
TCP-Sitzung sendet die Verwaltungskonsole dann die Informationen tber dieses Laufwerk an Intel AMT. Intel AMT meldet
dieses Gerat als ein virtuelles IDE-Geréat beim Client-Computer an, auch wenn dieser abgeschaltet ist oder das Betriebssystem
nicht geladen ist. SOL und IDE-R kénnen gleichzeitig verwendet werden, zum Beispiel um das BIOS des Client-Computers so
zu konfigurieren, dass der Client-Computer vom virtuellen IDE-Geréat aus startet.
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Die Anwendung Intel® Management and Security Status
(Verwaltungs- und Sicherheitsstatus)

Bei Intel® Management and Security Status (IMSS) handelt es sich um eine Anwendung, die Informationen tber die Intel®
Active Management Technology (Intel AMT) und die Intel® Standard Manageability -Dienste anzeigt.

Das Symbol von Intel® Management and Security Status zeigt an, ob Intel AMT und Intel Standard Manageability auf der
Plattform laufen. Das Symbol befindet sich im Infobereich. In der Standardeinstellung wird das Infosymbol bei jedem Start
von Windows* angezeigt.

Die Anwendung ,,Intel Management and Security Status* weist fur jede Intel AMT-Generation eine eigene Versionsnummer
auf(4.x, 5.x, 6.x). Hierin wird Intel Management and Security Status fur die Intel AMT-Generation 6.x beschrieben.

Klicken Sie hierauf, um weitere Informationen zu erhalten. Die Anwendung Intel® Management and Security Status
(Verwaltungs- und Sicherheitsstatus)

ANMERKUNG: Wenn die Anwendung ,,Intel Management and Security Status* bei der Anmeldung des Benutzers in
Windows automatisch startet, wird das Symbol nur in den Infobereich geladen, wenn Intel AMT oder Intel Standard
Manageability auf der Plattform aktiviert ist. Wenn die Anwendung ,,Intel Management and Security Status“ manuell
gestartet wird (Uber das Startmen), wird das Symbol auch dann geladen, wenn keine dieser Technologien aktiviert ist,
solange alle Treiber installiert wurden.

ﬂ ANMERKUNG: Die in ,Intel Management and Security Status“ angezeigten Informationen werden nicht in Echtzeit
wiedergegeben. Die Daten werden zu verschiedenen Zeiten aktualisiert.

* Auf dieser Seite enthaltene Informationen bereitgestellt von Intel.
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Fehlerbehebung

Auf dieser Seite werden einige grundlegende Schritte zur Fehlerbehebung beschrieben, die bei Problemen mit der Intel® AMT-
Konfiguration durchzufuihren sind. Bitte vergessen Sie nicht, immer auch das DSN auf weitere Méglichkeiten zum Beheben von
Stérungen hin zu Uberprifen.

Zurucksetzen auf die Standardeinstellungen

Das Zurucksetzen auf die Standardeinstellungen wird auch als ,,Un-Provisioning” (Aufhebung der Provisionierung) bezeichnet.
Ein eingerichteter und konfigurierter Intel AMT-Computer kann mithilfe der MEBx-Seite ,,Intel AMT Configuration“ (Intel AMT-
Konfiguration) und der Option Un-Provision (Aufgebung der Provisionierung) auf die Standardeinstellungen zuriickgesetzt
werden.

Gehen Sie wie folgt vor, um die Provisionierung fur einen Computer aufzuheben:

1. Wahlen Sie Un-Provision (Aufhebung der Provisionierung) und anschlieend Full Un-provision (Vollstandige
Aufhebung der Provisionierung).

Das volistandige Aufheben der Provisionierung ist fir Computer verfigbar, die fir den SMB-Betriebsmodus eingerichtet
und konfiguriert wurden. Mit dieser Option werden alle Intel AMT-Konfigurationsoptionen auf die Werkseinstellungen
zuruckgesetzt. ME-Konfigurationseinstellungen und -Kennwoérter werden jedoch NICHT zuriickgesetzt. Fur Computer,
die fur den Enterprise-Betriebsmodus eingerichtet und konfiguriert wurden, ist sowohl ein vollstandiges als auch ein
teilweises Aufheben der Provisionierung (Un-Provisioning) verfigbar. Bei einem teilweisen Aufheben der Provisionierung
werden aufler PID und PPS sdmtliche Intel AMT-Konfigurationsoptionen auf die Werkseinstellungen zuriuickgesetzt. ME-
Konfigurationseinstellungen und -Kennwdrter werden bei einem teilweisen Aufheben der Provisionierung NICHT
zurickgesetzt.

Nach ungefahr 1 Minute wird eine Meldung angezeigt, die Uber den Vorgang des Aufhebens der Provisionierung
informiert. Nachdem das Aufheben der Provisionierung beendet ist, wird die Kontrolle an die Seite ,,Intel AMT
Configuration“ (Intel AMT-Konfiguration) zurtickgegeben. Die Optionen Provisioning Server (Provisionierungsserver),
Set PID and PPS (PID und PPS festlegen) und Set PRTC (Datum/Uhrzeit festlegen) sind erneut verflugbar, da der
Computer in den Standard-Enterprise-Modus versetzt wird.

2. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Meni).
3. Wahlen Sie Exit (Beenden) und driicken Sie <Y> (Ja).

Der Computer wird neu gestartet.

Firmware-Flash

Fuhren Sie einen Firmware-Flash durch, um die Firmware auf neuere Versionen von Intel AMT zu aktualisieren. Die
automatische Flash-Funktion kann deaktiviert werden, indem Sie in der MEBx-Benutzeroberflache unter der Option Secure
Firmware Update (Sichere Firmware-Aktualisierung) die Einstellung Disabled (Deaktivieren) wahlen. Ist diese Einstellung
deaktiviert, wird eine Firmware-Fehlermeldung beim Durchfuhren des BIOS-Flash angezeigt.

Eine Aktualisierung auf eine altere Version oder die zurzeit installierte aktuelle Version ist NICHT méglich. Sofern verfugbar,
kann die Firmware-Aktualisierung von der Website support.dell.com heruntergeladen werden.

Serial-Over-LAN (SOL, seriell tUber LAN) / IDE Redirection (I1DE-
R, IDE-Umleitung)

Gehen Sie wie folgt vor, wenn Sie IDE-R und SOL nicht verwenden kénnen:

Driucken Sie im ersten Ladebildschirm die Tastenkombination <Strg><p=>, um den MEBx-Dialog aufzurufen.

Wenn Sie zur Kennworteingabe aufgefordert werden, geben Sie das neue Intel ME-Kennwort ein.

Wahlen Sie die Option Intel AMT Configuration (Intel AMT-Konfiguration) aus und druicken Sie die <Eingabetaste>.
Wahlen Sie Un-Provision (Aufhebung der Provisionierung) aus und driicken Sie die <Eingabetaste>.

Wahlen Sie Full Unprovision (Vollstdndige Aufhebung der Provisionierung) aus und dricken Sie die <Eingabetaste=>.
Fuhren Sie eine Neukonfiguration der Einstellungen unter dem hier gezeigten Menupunkt Intel AMT Configuration
(Intel AMT-Konfiguration) durch.

oukrwNE
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